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Sazetak
Inspiracija za rad i problem(i) koji se radom oslovljava(ju): Racunalni kriminalitet
kao niz drustveno neprihvatljivih ponasanja

Ciljevi rada (naucni i/ili drustveni): Djelotvorno suzbijanje. Potaknuti svijest o
Stetnosti.

Metodologija/Dizajn: Pregled postojeée literature. Pregled internetskih izvora.
Ograniéenja istrazivanja/rada: Ne postoje.

Rezultati/Nalazi: Pojava velikog broja kaznenih djela iz podrucja rac¢unalnog krimi-
nala.

Generalni zaklju¢ak: Osamdesetih godina i devedesetih godina XX. stolje¢a doslo je
do naglog razvoja suvremenih racunalnih tehnologija. Pojava interneta je donijela
niz korisnih informacija na svim Zivotnim podrucjima.

Opravdanost istraZzivanja/rada: Suzbijanje racunalnog kriminaliteta kao velike neg-
ativne drustvene pojave

Kljuéne rijeci
Internet, Konvencija o kibernetickom kriminalu, Zakon o izmjenanama i dopunama
Kaznenog zakona, racunalni kriminalitet, Kazneno djelo

Abstract
Reason(s) for writing and research problem(s): Computer crime as a number of
socially unacceptable behavior

Aims of the paper (scientific and/or social): Effective suppression. To encourage
awareness of the harmfulness.

Methodology/Design: Overview of existing literature. Overview of Internet sources.
Research/paper limitations: Do not exist.

Results/Findings: The emergence of a large number of criminal acts in the field of
computer crime.
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General conclusion: In the eightieth and the Ninetieth years of XX. century was be-
came to abrupt development of modern computer technologies. Then was became
to appearrance of internet which be bring many advantageous information to the
peoples in all life areas.

Research/paper validity: Combating computer crime as a major negative social
phenomena.
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Internet, Convention on Cybercrime, Law of exchanges and amendment of Criminal
law, Computer Criminality, Criminal act
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Uvodna razmatranja

Ljudski talent, inteligencija i obrazovanje dolaze do izrazaja kroz komunikaciju s drugim
ljudima (Simundi¢ i Franji¢, 2009, str. 17). Ta je komunikacija poé¢ela napredovati od
sredine XV. stolje¢a uporabom raznovrsnih i sve savrsenijih tehnickih pomagala koji
se smatraju temeljem svjetske informacijske revolucije. Za razliku od informaci-
jske, informaticka revolucija obuhvaca ona tehnoloska rjesenja koja se ostvaruju
koristenjem modernih informatickih i komunikacijskih postrojenja, strojeva, razlicitih
uredaja i mreza kojima se unose, obraduju i pohranjuju podaci, prenose slike, glas,
zvuk i signali u digitalnom obliku.

Danasnje moderno doba suvremenih digitalnih i racunalnih tehnologija svakim danom
sve viSe napreduje i, na zadovoljstvo mnogobrojnih korisnika diljem svijeta, ta mod-
erna tehnologija svakim danom postaje sve dostupnija i jednostavnija za uporabu.
To bi znacilo da razdoblje od devedesetih godina XX. stolje¢a, kada je doslo do nagle
ekspanzije tih modernih tehnologija, do danas slobodno moZemo nazvati razdobljem
znanstveno-tehnoloske revolucije koja ée se i u buduénosti nastaviti razvijati. Sredisnje
mjesto u tom procesu ima Cip (Sicusni komadi¢ kristala poluvodica, ponajvise silicija,
na koji se utiskuje sklop ili niz sklopova koji ¢ine elektronicki integrirani krug. Na nje-
govoj povrsini od nekoliko milimetara utiskuju se tisuce i tisuce tranzistora, konden-
zatora i niz drugih elektronickih elemenata), odnosno mikroprocesor (Skup nekoliko
povezanih Cipova koji djeluju kao samostalno racunalo). Svjetska znanstvena javnost
u danasnje vrijeme velike nade ulaze u pronalazenje bioCipa koji bi imao djelovanje
poput ljudskog mozga. BioCip bi postao izvrsna podloga za razvoj umjetne inteligencije,
robotizacije, digitalne komunikacije itd.

Danasnja tehnoloska razina omogucuje povezivanje sustava racunala u mreze, ali i
njihovo globalno povezivanje u jedinstveni komunikacijsko-informacijski sustav — in-
ternet. Internet je vrlo brzo postao plodno tlo za zlouporabu, odnosno plodno tlo
za razvoj i Sirenje racunalnog kriminaliteta. Tehnoloski razvoj interneta omogudio je
mnostvo zlouporaba zbog nepostojece ili nedostatne pravne regulative iz podrucja
racunalnog kriminaliteta.

Uz pojam interneta usko je vezan pojam informacijski sustav. Informacijski sustav
je skup jasno definiranih pravila, prakticnog iskustva i metoda rada kod kojih ljudi ili
grupe ljudi trebaju raditi na unosenju datih podataka u racunalo, koji ¢e obraditi in-
formaciju tako da pruzi sve specifikacije, Sto ¢e omoguditi pojedincima da se odluce u
konkretnim situacijama.

Svakodnevnim povecanjem broja nazocnih nainternetu, svijet sve vise postaje globalno
informacijsko selo. Ukidaju se prostorna, regionalna, etnicka i druga ogranicenja i tako
je svijet postao globalna zajednica, a internet — informacijska superprometnica! In-
ternet je tako postao tehnoloski, socijalni, ekonomski, medijski, politi¢ki pa, izmedu
ostalih, i pravni fenomen. Buduci da na danasnjem stupnju razvoja trenutacno nije
moguce posti¢i apsolutnu sigurnost informacijskog sustava, potrebno je pruziti apso-
lutnu i djelotvornu zastitu ako dode do zlouporabe. To je moguce posti¢i jedino koor-
dinacijom drzZava koje Cine globalno selo.
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Problematika racunalnog kriminaliteta jest problematika Cija je pojavnost sve ucestalija
u modernom drustvu. Racunalni kriminalitet nastaje i razvija se na isti nacin u svim
dijelovima svijeta. O njemu se javno piSe i govori, a rezultati njegova sprjecavanja
prakti¢ki su zanemarivi. Danas to viSe nije tako jer je sve vise drzava koje u vlastitim
nacionalnim zakonodavstvima imaju opisana kaznena djela koja proizlaze iz uporabe
modernih informacijsko-racunalnih tehnologija. Republika Hrvatska je kroz Zakon
o izmjenama i dopunama Kaznenog zakona iz 2004. * propisala niz kaznenih djela
opisanih u Konvenciji o kibernetickom kriminalu (Convention on Cybercrime).

Zastita privatnosti

Uporaba moderne informacijske tehnologije omogucava prikupljanje i obradu velike
koli¢ine razli¢itih podataka iz najrazli¢itijih podrugja ljudskih djelatnosti (Simundi¢ i
Franji¢, 2009, str. 19). Pojava interneta u velikoj je mjeri otvorila mogucénost pristupa
takvim informacijama. Golema koli¢ina podataka, a neke od baza podataka sadrzavale
su i najintimnije osobne podatke, postala je dostupna diljem svijeta, a o zastiti od
zlouporaba nije se vodilo racuna. Iz ovoga proizlazi da se pod pitanjem zastite poda-
taka uglavnom misli na zastitu privatnosti. Bududi da je ovdje rije¢ o temeljnom pravu
Covjekaigradanina naslobodno raspolaganje i odlucivanje o svojim osobnim podacima
koje se nalazi u Ustavu 2, poCetkom sedamdesetih godina XX. stolje¢a zapoceo je rad
na pravnom reguliranju zastite podataka pohranjenih u razli¢itim informacijskim sus-
tavima. Osnovan je tzv. Youngerov odbor koji je proucavao pitanja privatnosti i pitanja
njezine zastite. Ustanovio je sljedeca opca nacela za rad s takvim bazama podataka:

e svaki podatak moze se koristiti samo za posebnu namjenu i ne moze se bez
odgovarajuce dozvole koristiti za druge svrhe

e pristup treba biti omoguéen samo ovlastenim osobama koje ih koriste za
svrhu za koju su prvobitno prikupljeni

e koli¢ina podataka mora odgovarati namjeni

e u sustavima koji obraduju podatke u statisticke svrhe, rad mora biti organ-
iziran tako da su podaci za identifikaciju odvojeni od ostalih

e uspostaviti nacine informiranja da bi svaka osoba Ciji se podaci nalaze u sus-
tavu mogla saznati informacije koje se na nju odnose

e treba se unaprijed odrediti stupanj sigurnosti sustava, kao i mjere zastite od
zlouporabe ili pogresne uporabe

e uspostaviti sustav tehnicke kontrole koji ¢e olaksati otkrivanje krsenja sig-
urnosti

e potrebno je odrediti i vremensko razdoblje nakon kojega se podaci vise nece
modi Cuvati

1 Zakon o izmjenama i dopunama Kaznenog zakona Republike Hrvatske, Narodne novine, SluZbeni list RH,
105/2004.

2 Ustav Republike Hrvatske, Narodne novine, Sluzbeni list RH, 56/90.; 135/97.; 8/98.; 113/2000.;
124/2000.; 28/2001.; 41/2001.; 55/2001.; 76/2010.; 85/2010.: 05/2014.
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*  podaci moraju biti to€ni, potrebno je utvrditi nacine za ispravljanje neto¢nosti
kao i otkrivanje zastarjelih podataka

e voditi posebno racuna o kodiranju vrijednosnih sudova kako ne bi doslo do
njihove izmjene

e zaradnike izraditi poseban kodeks profesionalne etike

Nakon Sto su ustanovljena ova nacela, sastavljen je niz medunarodnih studija, a kao
rezultat tih studija, javljaju se zakoni o zastiti podataka. Neke su zemlje isle tako daleko
pa su mijenjale vlastite Ustave u svrhu zastite podataka. Tim je zakonima osigurana
otvorenost sustava i odredenost njihove opce namjene, ali i moguénost svakog pojed-
nica da utvrdi nalaze li se u informacijskim sustavima podaci o njemu te pravo pojed-
inca na kontrolu takvih podataka.

Zastita intelektualnog vlasnistva

Zastita intelektualnog vlasniStva predstavlja veliki problem koji se javlja tijekom osam-
desetih godina XX. stoljeca. Zastita intelektualnog vlasniStva usmjerena je, prije svega,
na programe i topologiju Cipova. Zastita intelektualnog vlasnista ima za cilj stati na kraj
softverskom piratstvu jer upravo zbog piratstva drzava, zajedno s autorima softwarea,
gubi znatne prihode koje bi ostvarila legalnom prodajom.

U praksi se primjenjuju neka postojeca pravna rjesenja buduci da se piratstvo ne moze
podvesti pod kradu zbog toga Sto su programi nematerijalni i ne mogu se podvesti
pod pojam stvari bez obzira na medij (Simundi¢ i Franji¢, 2009, str. 21). Pravna zastita
u tom smislu moZe se ostvariti uz pomo¢ nekoga od prava intelektualnog vlasnistva, a
to su najcesce autorsko pravo i pravo industrijskog vlasnistva. Praksa je pokazala da je
najpogodnja vrsta zastite ona koja proizlazi iz autorskog prava zbog toga Sto autorsko
pravo ima medunarodni karakter i zastitu kroz neke konvencije.

Zastita intelektualnog vlasnistva moZze se ostvariti i kroz patentnopravnu zastitu, ugo-
vornu zastitu i zastitu poslovne tajne. Patentnopravna zastita pokazala se manjkavom
zbog skupoce, dugog trajanja i same prirode. Cilj joj je da stiti izum koji predstavlja
neko novo tehnicko postignuce Sto ne mora biti slucaj s programima. Manjkavost ugo-
vorne zastite i zastite poslovne tajne ocituje se u tome Sto nema apsolutni karakter, jer
ne djeluje prema tre¢im osobama.

Internet

Internet je globalni informacijsko-komunikacijski sustav koji povezuje i spaja mreze po-
jedinih zemalja i organizacija, te tako omogucava korisnicima ra¢unala diljem svijeta da
putem svojih lokalnih mreza i telefonskih veza komuniciraju, razmjenjuju informacije i
koriste druge usluge (Dragicevi¢, 2004, str. 28). Razvoj interneta pocinje 1969. godine
kada je pokrenut projekt Arpanet s ciljem stvaranja pouzdane mreze koja ¢e moéi funk-
cionirati i kada jedan njezin dio nije u funkciji zbog napada ili tehnicke neispravnosti
(Simundié i Franiji¢, 2009, str. 21). U tu svrhu zapocet je razvoj mreznog protokola koji
bi omogudio da se komunikacija preko mreze automatski preusmjerava mimoilazedi
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mjesto gdje je problem nastao i tako sprijeci dobivanje informacija bez obzira na novo-
nastale probleme. Internet je omogucio razmjenu i dostupnost informacija lakSom
nego ikada prije, a vremenom je profilirao pet osnovnih funkcija :

e prikupljanje, pohranjivanje i obradu informacija, jednostavniju i brzu razm-
jenu podataka i programa

e veliki prostor oglasavanja
e rasprostranjen e-mail

e interaktivna neposredna komunikacija izmedu korisnika, telekonferencija i
internet telefonija

......

e obavljanje najrazlicitijih poslovnih aktivnosti

Prvotna namjena interneta nije bila komercijalna niti je bila usmjerena prema onome
Sto danas predstavlja. Nije se usmjeravala dovoljna pozornost prema sigurnosti, pa su
protokoli bili, uglavnhom, usmjereni prema djelotvornosti, fleksibilnosti i otvorenosti
sustava.

Razvoj interneta prati rast broja i ucestalosti napada. Tocan, ali i priblizan broj na-
pada ne mozZe se utvrditi. Kada su u pitanju veliki informacijski sustavi, tendencija je
presucivanje napada zbog tajnosti podataka ili straha od gubitka korisnika. Danasnje
procjene kaZzu da se Stete nastale ra¢unalnim kriminalitetom nalaze odmah iza Steta
nastalih trgovinom drogom i trgovinom oruzjem. Razvojem interneta raste i broj po-
tencijalnih pocinitelja. Sve veée tehnicko znanje i sve sofisticiranija oprema omogucuju
stvaranje naprednih softverskih alata namijenjenih lakSem i brzem napadanju. Najcesci
razlog tomu jest dostpunost izvornih kodova programa koji pociniteljima omogucavaju
uvid u samu strukturu programa i njegove slabosti koje se mogu iskoristiti. Do napada
dolazi usljed:

* neovlastenog pristupa

* neovlastenog mijenjanja podataka

* neovlastenog brisanja podataka

e presnimavanja malicioznih programa (virusa, crva itd.)

e uporabe tudeg racunala za pristup drugom sustavu

e stvaranja uvjeta za nastanak Stete na sustavu

e krade, ostecenja, unistenja hardverske osnovice, medija itd.
Sve ovo bi bilo besmisleno kada se pocinitelj ne bi mogao povuci, ne ostavljajuéi nikakve
dokaze o svome neovlastenom pristupu. Anonimnost je jedan od temelja raCunalnog
kriminaliteta i osnovni razlog zasto ga je teSko sprjecavati i suzbijati. Napadaci ¢e nas-
tojati ukloniti podatke o svom pristupu, a u kojoj ¢e im mijeri to biti moguce, ovisit ¢e o
njihovim vlastitim sposobnostima, ali i sposobnostima sustava koji je bio meta njihova
napada.
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Racunalni kriminalitet

Uz razvoj racunalne tehnologije, razvija se, na Zalost, i njezina zlouporaba, odnosno
zlouporaba podataka i informacija obradenih suvremenim informacijskim tehnologi-
jama (Simundié¢ i Franji¢, 2009, str. 29). Zlouporaba racunala usko je povezana s
racunalnim kriminalitetom. Masovnost ove pojave poprimila je goleme razmjere, a
uz sve vece koristenje telekomunikacijske opreme od sve veceg broja korisnika,
omogucuje da sve veci broj nestrucnih i neovlastenih osoba (hackera) uzrokuje nesagl-
edive posljedice. Racunalni kriminalitet je u stalnom porastu, a zakonodavna regulativa
prema racunalnim prijestupnicima je vrlo blaga. O tome govore Cinjenice koje kazu da
se otkriva samo 1 % racunalnog kriminaliteta; 14 % otkrivenih slu¢ajeva bude prijavlje-
no nadleZznim vlastima; od 2000 slucajeva samo jedan bude izveden pred sud. Zastita
podataka i informacija od neovlastenog koristenja nije izmisljena samo zbog osiguran-
ja tajnosti podataka, ve¢ da se sustav suvremene obrade podataka ne pretvori u svoju
suprotnost. Sustav zastite stalno valja preispitivati i dogradivati, jer se neprestano po-
javljuju nove metode zastite, a razvoj informacijske tehnologije omogucuje da se stariji
sustavi zastite ucine ranjivim, nedostatnim, pa ¢ak i bezvrijednim.

Ovdje posebno treba istaknuti da se ulazu golemi napori na suzbijanju svih oblika
racunalnog kriminaliteta kako u Republici Hrvatskoj tako i u svijetu. Europska unija,
odnosno Vijec¢e Europe, 2001. godine je usvojilo Konvenciju o kibernetickom kriminalu
koju su potpisale drzave clanice, ali, $to je posebno zanimljivo, i drzave neclanice Vijeca
Europe. Konvencija o kibernetickom kriminalu (zaklju¢no s 20. prosinca 2014. godine
potpisale su je sljedecée drzave Clanice Vije¢a Europe: Albanija, Andora, Armenija, Aus-
trija, Azerbejdzan, Belgija, Bosna i Hercegovina, Bugarska, Hrvatska, Cipar, Ce$ka Repub-
lika, Danska, Estonija, Finska, Francuska, Njemacka, Grcka, Gruzija, Madarska, Island,
Irska, Italija, Latvija, Lihtenstajn, Litva, Luksemburg, Malta, Moldavija, Monako, Crna
Gora, Nizozemska, Norveska, Poljska, Portugal, Rumunjska, Srbija, Slovacka, Slovenija,
Spanjolska, Svedska, Svicarska, Makedonija, Ukrajina, Turska, Velika Britanija i sljedece
drzave neclanice Vije¢a Europe: Kanada, Japan, Juznoafricka Republika i Sjedinjene
Americke Drzave. Od drzava neclanica Vijeca Europe, Konvenciju su ratificirale Australija,
Dominikanska Republika, Japan, Mauricijus, Panama i Sjedinjene Americke Drzave), us-
vojena je na konferenciji Vije¢a Europe u Budimpesti. Republika Hrvatska potpisala ju
je 23. studenog 2001., a ratificirala 03. srpnja 2002. Konvencija o kibernetickom krimi-
nalu objavljena je u Narodnim novinama (NN — MU 9/2002.) u engleskom izvorniku i u
prijevodu na hrvatski jezik. U njezinoj Preambuli, izmedu ostalog, stoji da Konvencija o
kibernetickom kriminalu ima za cilj vodenje zajednicke kaznene politike usmjerene na
zastitu drustva od kibernetickog kriminala. Dodatni protokol Konvencije o kibernetickom
kriminalu (Additional Protocol to the Convention on cybercrime, concerning the crimi-
nalisation of acts of a racist and xenofobic nature commited through computer systems)
odnosi se na progon ¢ina rasne i ksenofobicne prirode pocinjenih racunalnim sustavima.
Dodatni protokol Konvencije o kibernetickom kriminalu (zaklju¢no s 20. prosinca 2014.,
potpisale su ga sljedece drzave ¢lanice Vije¢a Europe: Albanija, Andora, Armenija, Aus-
trija, Belgija, Bosna i Hercegovina, Hrvatska, Cipar, Ce$ka Republika, Danska, Estonija,
Finska, Francuska, Njemacka, Grcka, Island, Italija, Latvija, Lihtenstajn, Litva, Luksem-
burg, Malta, Moldavija, Crna Gora, Nizozemska, Norveska, Poljska, Portugal, Rumun-



Kriminalisticke teme - Godiste XV, Broj 3-4, 2015.
Franjic¢ - Geneza racunalnog kriminaliteta

jska, Srbija, Slovenija, Spanjolska, Svedska, Svicarska, Makedonija, Ukrajina te Kanada
i Juznoafricka Republika kao drzave neclanice Vije¢a Europe), usvojen je na konferenciji
Vijeca Europe u Strasbourgu 28. sijec¢nja 2003. Republika Hrvatska potpisala je Dodatni
protokol Konvencije 26. oZujka 2003. Odredbe Konvencije o kibernetickom kriminalu i
odredbe njezina Dodatnog protokola ugradene su u Kazneni zakon Republike Hrvatske 3
koji je bio u primjeni do 31. prosinca 2012., ali i u Kazneni zakon Republike Hrvatske * koji
je u primjeni od 01. sije¢nja 2013.

Pojam racunalnog kriminaliteta

Racunalni kriminalitet je svako kazneno djelo pocinjeno posredstvom posebnog
znanja ili struénog kori$tenja ra¢unalne tehnologije (Simundi¢ i Franji¢, 2009, str. 31).
Praksa kaze da je kaznenih djela pocinjenih posredstvom posebnog znanja sve man-
je, a da ih je sve vise pocinjenih izravnom ili neizravhom uporabom racunalne teh-
nologije. Stru¢nost se ne smatra vaznim elementom zbog jednostavnosti i dostupnosti
racunalne tehnologije.

Kriminalitet je ukupnost kriminalnog ponasanja na odredenom prostoru kroz odredeno
vrijeme. Sukladno tome, racunalni kriminalitet bi se mogao definirati kao ukupnost
kriminalnih djela na nekom podrucju izvrsenih kroz odredeno vrijeme na racunalnom
sustavu ili uz njegovu pomoc.

Racunalni kriminalitet se moZe definirati i kao ukupnost kaznenih djela, na odredenom
podrucju kroz odredeno vrijeme, kojima se neovlasteno utjece na uporabu, cjelovitost
i dostupnost hardverske, softverske i podatkovne osnovice sustava ili tajnost podataka
(Dragicevi¢, 2004, str. 113).

Nastanak racunalnog kriminaliteta

Nastanak rac¢unalnog kriminaliteta treba traZiti u telekomunikacijskom kriminalitetu
iz Sezdesetih godina XX. stoljec¢a kada se pojavljuju tzv. phreakeri. Phreakeri su osobe
koje rabe razli¢ite metode kako bi besplatno koristile telefonske usluge (Simundié i
Franji¢, 2009, str. 32). Otkrivsi nacine zlouporabe tadasnje telekomunikacijske teh-
nologije, nije im trebalo dugo da tako ste¢eno znanje primjene na podrucje informaci-
jske tehnologije. Mnogi phreakeri tako postaju hackeri Sto dovodi i do brisanja granice
izmedu telekomunikacijskog i racunalnog kriminaliteta.

Razvoj racunalnog kriminaliteta

Prvi racunalni sustavi koristili su se u znanstvene i vojne svrhe, a tek potom za
poslovanje gospodarskih subjekata (Simundi¢ i Franji¢, 2009, str. 33). Buduéi da su ti
prvi sustavi bili zatvoreni, prve su zlouporabe bile ograni¢ene na ovlastene korisnike

3 Kazneni zakon, Narodne novine, SluZbeni list RH, 110/97.; 27.98.; 50/2000.; 51/2001.; 111/2003.;
190/2003.; 105/2004.; 84/2005.; 71/2006.; 110/2007.; 152/2008.; 57/2011.; 143/2012.

4 Kazneni zakon, Narodne novine, Sluzbeni list RH, 125/2011.; 144/2012.
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koji su manipulirali financijskim podacima sa svrhom stjecanja protupravne imovinske
koristi. Razvojem modema sedamdesetih, stvaraju se preduvjeti za pristup udaljenim
racunalima, a osamdesetih godina XX. stolje¢a sve se vise Siri softversko piratstvo $to
proizvodacima nanosi velike gubitke. Razvojem interneta racunalni kriminalitet dobiva
globalne razmjere. Na Zalost, u novije vrijeme su i teroristicke organizacije pocele svo-
je ideoloske programe prezentirati putem interneta svojim simpatizerima. Internet je
tako sa svojom prirodom masovnog medija postao prostor u kojemu se odvijaju javne,
ali i konspirativne djelatnosti legalnih i nelegalnih skupina ljudi.

Glavne znacajke racunalnog kriminaliteta

Glavne znacajke ra¢unalnog kriminaliteta ¢ine drustvena opasnost i Stetnost te tamna
brojka (Simundi¢ i Franji¢, 2009, str. 43).

Drustvena opasnost i Stetnost racunalnog kriminaliteta

Medu pravnim teoreti¢arima nema jedinstvenog stajaliSta u svezi obujma Steta, pa
se sumnja u vjerodostojnost i opravdanost mnogih provedenih istrazivanja. Problem
¢ine neodredenost pojma racunalnog kriminaliteta i nemogucnost uspostavljanja jed-
instvene metodologije pri prikupljanju i obradi podataka, ali i ¢injenice o malome broju
otkrivenih i prijavljenih djela.

Tamna brojka racunalnog kriminaliteta

Problem tamne brojke jedan je od gorucih problema s kojima se susrecu svi koji se
bave ovom problematikom zbog toga Sto ista onemogucava potpuni uvid u sam prob-
lem. Odnosi se na pojam koji se u kriminologiji odnosi na broj realiziranih kaznjivih
ponasanja za koja se ne zna zato Sto nisu otkrivena, a ne zato Sto pocinitelj nije poznat.
Osnovni uzroci tome jesu:

e globalni karakter djela koji ne poznaje granice

*  teskoce u otkrivanju, gonjenju i dokazivanju (pocinitelj ne mora biti na mjestu
zlo¢ina, ne mora ¢ak nista ni raditi za vrijeme ¢injenja kaznenog djela)

e kaznena djela iz podrucja racunalnog kriminaliteta mogu se prikriti na razne
nacine, a i dokazi se mogu ukloniti

e podaci se nalaze u digitalnom obliku Sto znaci da su podlozni mijenjanju i
brisanju bez ostavljanja tragova o pocinitelju i njegovoj aktivnosti

e pocinitelj ¢esto raspolaZe stru¢nim znanjem koje omogucava zaobilaZenje sig-
urnosnih mjera

e Zrtve ne prijavljuju napade zbog straha od gubitka povjerenja korisnika

* metode i sredstva napada tesko je uociti ¢ak i profesionalcima

* objektivne i subjektivne slabosti (slabosti programa, protokola, sustava,
nepaznja i neobrazovanost korisnika itd.)

Sve je popraceno nezainteresiranosc¢u te neodgovaraju¢om i nedostatnom reakcijom
drustva, Sto je dovelo do nedostatne pravne zastite na tom podrucju.
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Fenomenologija racunalnog kriminaliteta

Na osnovi izvjeséa OECD-a pod nazivom ,,Computer-Related Crime: Analysis of Legal
Policy”iz 1986. godine, sacinjen je prijedlog koji sadrZi minimalnu listu zlouporaba koje
bi ¢lanice trebale uzeti u obzir prigodom reforme kaznenog zakonodavstva s ciljem
suzbijanja i sankcioniranja rac¢unalnog kriminaliteta (Simundié¢ i Franji¢, 2009, str. 44).
Lista obuhvaca:

unos, izmjenu, brisanje/onemogucavanje uporabe podataka/programa svjes-
no napravljenih s ciljem da ucine ilegalni transfer sredstava ili nekih drugih
vrijednosti

unos, uzmjenu, brisanje/onemogucavanje uporabe podataka/programa
svjesno napravljenih s namjerom da izvrse krivotvorenje

unos, izmjenu, brisanje/onemogucavanje uporabe podataka/programa ili
drugo ometanje rada s ciljem da onemogudi funkcioniranje racunalnog,
odnosno telekomunikacijskog sustava

povrede prava vlasnika zasticenog programa

pristup/onemogudavanje pristupa rac¢unalnom/telekomunikacijskom sustavu

svjesno napravljenom i bez odobrenja ovlastenika, krSenjem sigurnosnih
mjera ili nekom drugom nepostenom i Stethom radnjom

Po uzoru na OECD, Vijece Europe je 1989. godine usvojilo Preporuku 89/9 kojom se
¢lanicama preporuca da prilikom reforme zakonodavstva uzmu u obzir minimalnu listu
djela koja treba sankcionirati. Za ovu je listu postignuta suglasnost. Lista djela obuhvaca:

Racunalne prijevare

Racunalno krivotvorenje

Ostecenje podataka/programa

Racunalne sabotaze

Neovlasteni pristup

Neovlasteno prisluskivanje

Neovlastenu reprodukciju zasti¢enih programa

Neovlastenu reprodukciju topologije poluvodickih proizvoda

Uz minimalnu, postoji i opcijska lista djela oko koje nije postignuta suglasnost, ali koje
se mogu usvojiti prema Zeljama ¢lanica. Tu listu Cine:

Izmjena podataka/programa

Racunalna Spijunaza

Neovlastena uporaba racunala
Neovlastena uporaba zasticenog programa

U konachnici, to bi znacilo da su se danas isprofilirale tri skupine racunalnih zlouporaba

i to:

Zlouporabe na racunalu — gdje sustav, odnosno njegovi resursi predstavljaju
objekt zlouporabe
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e Zlouporabe pomocu racunala — racunalo je samo pomoéno sredstvo za neku
zlouporabu

e Zlouporabe pocinjene racunalom — realiziraju se na samom racunalu

Metode manipuliranja racunalima

Racunala se mogu pojaviti kao objekt napada ili kao sredstvo napada (Simundi¢, 2007,
398 — 400). Najcesce vrste napada su:

Neovlasteni pristup racunalnom sustavu (hacking)

Upad u racunalni sustav ne mora nuzno sadrzavati elemente kaznnog djela. Naprimjer,
upad u njega se moze dogoditi slucajno i iz Ciste znatiZelje. Tesko je prihvatiti da bi
netko povjerovao provalniku da je cilj njegova ulaza u tudi stan samo razgledavanje.

Zaraza sustava virusima

Zaraza virusima predstavlja veliki problem danasnjice. Od nje strahuju mnogi koji
imaju otvorene sustave. Virusima obi¢no zovemo manje programe koji imaju zadacu
izvrsiti odredenu manipulaciju na racunalnom sustavu. U pocetku su ih stvarali dokoni
programeri. No, nisu ih stvarali samo dokoni programeri. Virusi se najcesce Sire kada
se koristi neautorizirani (piratski) software, ali i u drugim situacijama u kojima se kor-
iste magnetni mediji (najcesée diskete) koji su bili u doticaju s drugim kompatibilnim
sustavima ili su putem telekomunikacijskih veza dosli u doticaj s drugim sustavima.

Manipuliranje podacima

Manipuliranje podacima u racunalnom sustavu moguce je prilikom prikupljanja i un-
osa podataka u sustav, a moguce je i kasnije. Cilj takve manipulacije obi¢no je stjecanje
protupravne imovinske koristi. Naprimjer, povec¢anjem (ispravkom) stanja bankovnog
racuna, neovlastenim azuriranjem dugovanja, dobivanjem krivotvorenih dokumenata
kojima se ostvaruje neko pravo itd.

Trojanski konj

Umetanje seta programskih instrukcija pomocu drugih programa metodom tzv. Trojan-
skog konja, predstavlja oblik manipulacije racunala kod kojeg se nedozvoljeni, odnosno
prikriveni dio instrukcija umece u neki od programa koji se izvode na sustavu. Neki
virusi se Sire istom metodom.

Nedozvoljena uporaba programskih alata

Prigodom kreiranja sustava sigurnosti treba biti pazljiv jer je moguée da se uz pomoc
tzv. pomocénih alata, odnosno univerzalnih programskih alata izvrSe preinake na inace
zastiéenim podacima, odnosno datotekama. Ako se, naprimjer, na IBM osobnom
raCunalu drzi kompletna verzija DOS ili OS/s operativnog sustava, nepozvana osoba
svasta moze napraviti na tom sustavu.



Kriminalisticke teme - Godiste XV, Broj 3-4, 2015.
Franjic¢ - Geneza racunalnog kriminaliteta

Unosenje logicke (programske) bombe

Poput Trojanskog konja, u sustav se moZe unijeti program koji se aktivira tek kad se
ispune odredeni uvjeti. Takav program unistava, odnosno briSe sve datoteke u sustavu
kad se pojavi ime programera na otkaznoj listi.

Sjeckanje ili Tehnika salame

Program koji obavlja obradu moZe se izraditi tako da, naprimjer, sve iznose zaokruzuje
na nize, a da razliku stavlja na poseban racun ili da se sa svakog racuna skine neznatan
iznos, za koji se pretpostavlja da se komintenti banke ili ustanove nece buniti, i upisuje
se na poseban racun itd.

Strvinarenje (scavengening)

Strvinarenje je oblik neovlastenog prikupljanja podataka zaostalih na racunalu ili na-
kon rac¢unalne obrade. Strvinarenje kao pojam nastao je kada su se informacije o sus-
tavu skupljale iz odbacenih materijala po kantama za smece.

Prisluskivanje sustava

Jedan od nacina kako se moze do¢i do podataka koji se nalaze na sustavu jest
prisluskivanje. Dovoljno je snimiti zvuk pisaca u radu pa da se kasnijom obradom dode
do teksta koji je otisnut pisacem. Prisluskivanje se moze izvesti i na svim komunikaci-
jskim linijama koje su povezane sa sustavom. Stoga je pri zastiti potrebno da se podaci
Sifriraju, odnosno demoduliraju uz pomo¢ posebnih uredaja i algoritama.

Prerusavanja tj. ulaZenje u sustav pomocu ukradene Sifre

U sustav se moze uci pomocu odgovarajucih kartica, laznih iskaznica i slicnih doku-
menta koji su ukradeni ili kopirani zbog nepaznje ili nepromisljenosti djelatnika koji
rade na sustavu. Takvi upadi su opasni zato $to se ponekad ne zna ni vrijeme kada su
izvr$eni ni nacin na koji je izvrSen upad u sustav.

Crv

Racunalni program koji se sam nakon pokretanja programa umnozava na racunalu ili
na mrezi s ciljem iskoriStavanja resursa sustava u tolikoj mjeri da ovaj ne moze nor-
malno funkcionirati.

Ostali nacini upada u sustav

U sustav se moZe uci i drugim nacinima i uporabom raznih metoda. Jedna od metoda
je tzv. asinhroni napad kod kojeg se u sustavu multiprogramiranja zaustavlja program
(u djeli¢u sekunde) koji se napada i tako se ulazi u sustav njegovih podataka.
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Ostale aktivnosti potaknute razvojem interneta

Devedesetih godina pojavljuju se pravne reforme koje se protezu i na druga podrucja
koja su razultat razvoja interneta (Dragicevi¢, 2004, str. 110):

e  zaStita baza podataka, njihova sadrzaja na internetu i autorskih prava

e globalni karakter racunalnog kriminaliteta dovodi do toga da se postupanje
prema pociniteljima uskladi diljem svijeta

e Sirenje nezakonitih i Stetnih sadrzaja potaknuli su pitanje odgovornosti ne
samo onih koji to €ine vec i onih koji pruzaju usluge i oni koji bi ih trebali
nadzirati

e ostvarivanje sigurnosti elektronickog poslovanja

e uloga informacije i pitanje njezine zastite doveli su do stvaranja sigurnosnih
mjera zbog sigurnosti informacijskih sustava i nesmetane komunikacije nje-
govih korisnika

Otkrivanje racunalnog kriminaliteta

Otkrivanje racunalnog kriminaliteta zahtijeva specijalne strategije istrage te dobru
obucenost i istreniranost osoblja (Simundi¢ i Franji¢, 2009, str. 74). FBI, naprimijer,
rabi timski pristup u razrjeSsavanju pojedinacnih slucajeva. Stvorena je CASIAT skupina
strucnjaka koja obavlja analizu racunalnog kriminaliteta i razvija profil racunalnih krim-
inalaca sa svrhom da pomogne istraziteljima. U borbi protiv racunalnog kriminaliteta
valja utvrditi niz sigurnosnih mjera kao sto su:

e usporedbe podataka kod sudionika transakcija

e ovjeraisprava unositelja podataka

e rucnaiinstrumentalna kontrola pribavljaca podataka

e ovjerarezultata rada racunala i testiranje integriteta racunala

e analiza spisa itd.

Sve ovo ukazuje na ¢injenicu da istrazivanjima racunalnog kriminaliteta, kao i zastiti po-
dataka i informacija, treba posvetiti punu pozornost iz razloga sto se primjena racunala
i racunalnih, osnosno informacijskih sustava sve vise $iri, a sve je manje dostupna iz-
ravna kontrola podataka.

Mnoge zemlje osnivaju specijalne policijske postrojbe za borbu protiv racunalnog
kriminaliteta i veliku pozornost posvecuju edukaciji i permanentnom $kolovanju tih
jedinica i ostalog policijskog osoblja za borbu protiv te vrste kriminala.

U suzbijanju raznih vrsta kriminala, policija naj¢es$ce rabi racunalo. U ovome trenutku,
policija rabi racunalo i za provjeru drugih racunala, te za kontrolu onih koji ih zlorabe.
No, ovdje svakako treba istaknuti da su policijske patrole radio vezama povezane s
policijskim postajama i na raspolaganju im stoje sve baze podataka s kojima policijska
postaja trenutacno raspolaZe. U svakoj podrucnoj policijskoj postaji nalazi se po jedan
terminal spojen s drzavnim centrom za Automatsku obradu podataka Ministarstva un-



Kriminalisticke teme - Godiste XV, Broj 3-4, 2015.
Franjic¢ - Geneza racunalnog kriminaliteta

utarnjih poslova Republike Hrvatske. Terminali omogucuju dostupnost mase podataka
policijskim sluzbenicima na terenu.

Kaznenopravni aspekti racunalnog kriminaliteta

Najée$éi pojavni oblici ra¢unalnih zlouporaba su (Simundi¢ i Franji¢, 2009, str. 37-40):

Neovlasteni pristup racunalnom sustavu (hacking)

Neovlasteni pristup racunalnom sustavu su radnje kojima je cilj zaobilaZzenje provjere
pristupa sustavu i omogucavanje pocinitelju da se pod krinkom ovlastenog sluZi usluga-
ma i resursima sustava. Posljedica napada je povreda tajnosti, dostupnosti podataka i
programa, ali i dostupnosti usluga.

Pocinitelji su osobe kojima je omogucen pristup sustavu pri ¢emu se koriste terminal-
ima drugih zaposlenika ili su to osobe koje putem modema pristupaju sustavu. Dijele
se na unutarnje i vanjske pocinitelje.

Unutarnji pocinitelji pristup ostvaruju, uglavnom, nepaznjom drugih zaposlenika dok
se vanjski pocinitelji koriste raznim metodama kako bi dosli do lozinki za pristup sus-
tavu.

Pocinitelji vode racuna da djela koja pocine putem tudih rac¢unalnih sustava ili upor-
abom kloniranih mobitela ostanu neotkrivena kako bi zameli svoj trag i onemogudili
druge koji tragaju za njima.

Racunalna SpijunaZa

Racunalnu SpijunaZzu ¢ine manipulacije gdje je cilj neovlasteno pribavljanje tajnih po-
dataka i informacija pohranjenih u sustavima ili prijenosu putem telekomunikacijskih
kanala. Prodajom tako stecenih informacija nastoji se steci protupravna imovinska korist.

Kao pocinitelji javljaju se osobe koje na takav nacin Zele onemogucditi konkurenciju i
doci do informacija koje ¢e moci koristiti u svom radu. To su osobe s visokim stupnjem
obrazovanja u informatickoj i telekomunikacijskoj tehnologiji. Ponekad rade sami, a
ponekad po narudzbi. Kada slu¢ajno dodu do informacija, sami ih nude na trzistu.

Vanjski subjekti nastoje neopaZeno pristupiti sustavu uz zaobilaZzenje postojecih mjera
fizicke zastite. Profesionalci koji na raspolaganju imaju razna sredstva, koriste se svim
slabostima sustava kako bi dosli do cilja.

Racunalna sabotaza

Racunalnu sabotaZu cine aktivnosti koje imaju za cilj onemogucavanje normalnog rada
sustava ili sprjeCavanje njegove uporabe, odnosno uporabe njegovih resursa. Tu spada
brisanje, mijenjanje, oStecivanje podataka, oStecivanje programa s namjerom da se
onemoguci njegova daljnja uporaba i funkcioniranje. Racunalna sabotaza posebno je
opasna kada se dogodi upad u gospodarske sustave, vojna i sva druga infrastrukturna
postrojenja.
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Pocinitelji su osobe s vec¢im tehnickim znanjem koje koriste sofisticirana sredstva i me-
tode. Najceséi pocinitelji su hackeri, teroristi, kriminalci motivirani koristoljubljem koji
to Cine zbog osvete, politickih i drugih uvjerenja.

Rijec je o fizickoj aktivnosti koja dovodi do daljnjeg onesposobljavanja ili otezavanja
uporabe racunala.

Racunalna prijevara

Odnosi se na razne vrste manipuliranja podacima zbog stjecanja protupravne imov-
inske koristi. Do manipuliranja dolazi prigodom unosa, obrade, pohranjivanja, ali i
razmjene podataka unutar pojedinoga informacijskog sustava ili unutar razmjene in-
formacija na internetu. Lako se izvodi, a tesko otkriva, jer pocinitelji rabe tude osobne
podatke.

Pocinitelji su, uglavnom, zaposlenici pravnih osoba ovlasteni za pristup racunalnom
sustavu.

Unutarnji pocinitelji u odsutnosti svojih nemarnih kolega rabe njihove terminale, a
Cesto je rijeC i o bivsim zaposlenicima koji iz osvete (uglavhom zbog gubitka posla) tako
postupaju.

Racunalno krivotvorenje

Postoje dvije vrste manipulacija. U prvoj se racunalo rabi za krivotvorenje tudih
postoje¢ih dokumenata u digitalnom obliku, a u drugoj se racunalo rabi kako bi se
kreirali takvi dokumenti i izvrsilo krivotvorenje.

Pocinitelji imaju vece znanje i rabe sofisticiraniju legalnu i nelegalnu opremu koja da-
nas vise nije presudan element jer tehnologija svakim danom postaje sve jeftinija. Uz
relativno male izdatke, ostvaruju se vjerni rezultati.

Ovlasten ili neovlasten pristup sustavu na kojem se nalaze takve isprave omogudava
izmjenu postojecih podataka ili kopiranje nove isprave. Rabe se skeneri za prijenos na
racunalo, programi kojima se mijenja njihov sadrzaj i oblik te pisaci kojima se ispisuju
na papir.

Softversko piratstvo

Softversko piratstvo Cine neovlasteno reproduciranje i uporaba zasti¢enih programa
i to je jedan od najrasprostranjenijih oblika racunalnog kriminaliteta. Digitalni oblik
omogucuje jednostavnu i brzu reprodukciju, te razmjenu programa ¢emu je svoj do-
prinos dala i nedostatna pravna regulativa.

Pocinitelja ima jako puno jer za ovaj oblik racunalnog kriminaliteta nije potrebno
posebno znanje ni posebna oprema.

Potrebno je malo tehnicko znanje, a tome je svoj doprinos dao razvoj modema, ali i
razvoj interneta.
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Stetni i protuzakoniti sadrZaji

RijeC je o djelima koja se uz pomo¢ moderne informacijske tehnologije reproducira-
ju, proizvode i distribuiraju, a sadrZe razlicite nemoralne i protuzakonite sadrzaje u
digitalnom obliku. Najc¢esée se radi o djecjoj pornografiji, sadistickim, neonacisti¢kim,
$ovinistickim i drugim sli¢nim sadrzajima. Sirenju je posebno doprinio razvoj modema,
interneta i ostalih telekomunikacijskih sadrzaja.

Pocinitelji se mogu svrstati u Cetiri kategorije:

e oni koji to ¢ine iz materijalnih pobuda
e oni koji se rukovode nekakvim ideoloskim ciljevima
e psihicki poremecéene osobe
e profesionalni kriminalci
Razvoj tehnologije omogudio je da se na malom prostoru pohrane velike koli¢ine po-

dataka u svim oblicima. Time su stvoreni uvjeti da se relativno jeftino i brzo materijali
prenesu i distribuiraju.

Rasirenost kaznenih djela iz ovog podrucja takoder je vrlo velika, a kazne za pocinitelje
su gotovo zanemarive.

Etiologija racunalnog kriminaliteta

Uzroci pojavnosti racunalnog kriminaliteta dijele se u dvije skupine (Simundié i Franji¢,
2009, str. 34-36):

Objektivni kriminogeni cimbenici
Objektivne ¢imbenike koji su doveli do pojave i rasprostranjenosti racunalnog krimi-
naliteta treba traziti u specificnostima same tehnologije, razvoju, Sirenju, drustvu itd.
To su:

e racunalni kriminalitet u neposrednoj vezi sa stupnjem postignutog razvoja

e kriminalitet urbanih sredina, ne znaci da ga nema i u drugim sredinama

e globalni kriminalitet

e jedna od najvisih stopa rasta, odlikuje ga tzv. Tamna brojka

e posljedica je slabosti — ljudskih i tehnickih koje onemoguéavaju djelotvornu
borbu

e teSko ga je suzbijati i zaustaviti

e podaci u digitalnom obliku oteZavaju zastitu

e ogromna koli¢ina podataka i informacija

* moze dovesti do najstetnijih posljedica za pojedinca i drustvo
e kriminalitet XXI. stoljeéa
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Subjektivni kriminogeni ¢imbenici

Odnose se, uglavnom, na osobne ¢imbenike koji izazivaju takvo djelovanje za koje se
slobodno moze reci da su posljedice modernog doba. To su:

e Otudenost — Posljedica suvremenog nacina zZivota, komunicira se sve manje
uz izravan kontakt, a sve viSe putem modernih tehnologija

*  Frustracija — Koli¢ina informacija oko nas je ogromna, neki ljudi ne mogu se
oduprijeti informacijskom stresu, jer se svi podaci moraju obraditi i odabrati
oni valjani, odnosno na kojima ée se bazirati odluke koje mogu dovesti do
agresivnosti i raznih drugih reakcija

e Psihicka oboljenja — Posljedica nekontrolirane i dugotrajne uporabe interneta
rezultira socijalnim, poslovnim ili financijskim problemima

e Motivacija — Brzina kojom se moZze izvrsiti zlouporaba s velikih udaljenosti uz
anonimnost i mogucnost brzog i lakog bogacenja

e Stavovi i shvacanja — Razlozima sve ¢e$ce postaju ideoloski stavovi

Zakljucak

Moderna informacijsko-racunalna tehnologija svakim danom sve viSe napreduje i raz-
vija se. Sukladno tome, nazalost, svakim danom sve viSe napreduju njezine zlouporabe
koje mogu izazvati kaos kako na sustavu nekoga, naprimjer, gospodarskog subjekta,
tako i na osobnom racunalu bilo kojega obic¢nog ¢ovjeka. Zbog toga je potrebno, koliko
je god to moguce, otkrivati i prijavljivati nadleznim tijelima sve oblike racunalnog krim-
inaliteta. Nadlezna tijela bi trebala u Sto kracem roku poduzeti sve $to mogu kako bi se
u najkracem moguéem vremenu primjereno kaznili pocinitelji takvih kaznenih djela.
Ako kazna bude primjerena, za ponadati se je da ¢e u osudenog pocinitelja proraditi
savjest i da ta i slicna kaznena djela vise nece Ciniti. Presude iz podrucja racunalnog
kriminaliteta trebale bi se javno objavljivati kako bi se na taj nacin upozorilo javnost
da kaznena djela iz podrucja racunalnog kriminaliteta spadaju u red drustveno nepri-
hvatljivih ponasanja. Tako bi se mogli sprijecili potencijalni novi hakeri koji se namjer-
avaju baviti ovim protuzakonitim djelatnostima. Kaznena djela iz podrucja racunalnog
kriminaliteta neupucenima mozda izgledaju bezazleno, no, ona to niposto nisu, jer
mogu izazvati goleme probleme bez obzira pojave li se u nekom informacijskom sus-
tavu ili u osobnom racunalu.
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