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U izdanju CRCPress Taylor& Francis Group iz New York objavljena je knjiga pod nazivom , Ad-
vanced Criminal Investigations and Intelligence Operations” (ISBN: 978-1-4822-3074-1) auto-
ra dr. Robert Giroda. Robert Girod je izmedu ostaloga nositelj titule doktora nauka iz krimino-
logije i javne administracije sa Union Instituta i Univerziteta, kao i nositelj doktorata iz pravnih
nauka sa Thomas M. Cooley Law School. Dr. Robert Girod je predsjednik i glavni izvr$ni direktor
Robert J. Girod Consulting, LLC firme koja se bavi istraznim uslugama, pravnom i parniécnom
potporom, i konsultacijskim menadZmentom. Vecina njegovih konsultantskih detektiva/ istrazi-
telja su aktivni ili umirovljeni policijski sluzbenici i pripadnici obavjestajne zajednice Sjedinjenih
Americkih Drzava (SAD), univerzitetski profesori, profesionalci sa iskustvom.

Knjiga ima 527 stranica i obuhvata 15 poglavlja i 5 dodataka/appendiksa kroz koja su pred-
stavljene gotovo sve obavjestajne discipline i nacin njihovog funkcioniranja. Poglavlje broj 1
Black bag operativno planiranje (1-15) podrazumijeva i obraduje prikrivene i tajne ,upade”
u svrhu obavjestajnog prikupljanja informacija, koje se provode van ili unutar SAD-a. Nadalje,
poglavlja broj 2 i 3 (17-62) razmatraju najstariju obavjestajnu disciplinu HUMINT. Poglavlje
broj 4, 5, i 6, (63—110) opisuje procedure i metode ,,upada” u objekte kao i obranu od ,upa-
da“ u iste. Takoder, u poglavlju broj 7 obradena je tematika psiholoskih operacija (PSYOPS)
(111-125) i njihova upotreba u potpori vojnim i diplomatskim operacijama, te upotreba drus-
tvenih mreza u PSYOPS operacijama. Poglavlje broj 8 obraduje ELINT i SIGINT obavjestajne
discipline (127-150). U poglavlju broj 9 obradena je obavjestajna disciplina EMINT (153-171).
Naredno poglavlje je posveceno elaboriranju IMINT obavjestajne discipline (173—-184) tj. in-
formacije prikupljene koristenjem slika dobivenih raznim prikupljackim alatima. Kroz poglavlje
br. 11. (185-198) autor opisuje nacin prikupljanja informacija iz otvorenih izvora (OSINT). Kao
logi¢an nastavak slijedi poglavlje broj 12 koje govori o obavjestajnim analitickim metodama
(procesiranje, analiza, i diseminacija) obavjestajnog produkta (199— 214). U poglavlju broj 13
autor daje pregled internacionalnog vojnog prava kao i prikaz nadzora putem prisluskivanja, te
civilnih prava i sloboda (215-234). Isto tako, u poglavljima 13, 14 i 15 (235-259) raspravlja se
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o legalnim aspektima o kojima moraju voditi racuna kako policijski sluzbenici tako i pripadnici
obavjestajnih sluzbi. Finalno, kroz apendixe A,B,C,D, i E (263-526) autor ukazuje na konstantne
promjene u zakonskim regulativama, te donosi pregled promjena zakonskih regulativa kroz
odredene oblasti obavjestajnog rada koje se odnose na Sjedinjene Americke Drzave.

Ova knjiga potencira znacaj obavjestajnog rada kroz povijest pa sve do danas kada je terorizam
svjetski sigurnosni problem broj jedan. Dakle, knjiga prevenstveno ima obavjestajni ali i istrazni
karakter, pri ¢emu su u okviru iste predstavljene najznacajnije obavjestajne discipline, te nacin
njihovog planiranja i metode izvodenja.

Kroz prvo poglavlje akcent je stavljen na vainost operativnog planiranja ciljane zone black bag
operacija. Black bag operacije autor definira kao prikrivene ili tajne ,,upade” u obavjestajno
interesantne objekte s ciljem prikupljanja obavjestajnih podataka. Kada su u pitanju ,upadi“u
objekte radi postavljanja prislusnih uredaja neophodno je utvrdivanje nacina ulaska i izlaska iz
istih, jasan sistem zapovijedanja, komunikacija i kontrole komunikacija, gdje autor izmedu osta-
log predstavlja i nekonvencionalne metode komunikacije koje je razvila vojska, te nac¢ine i mo-
gucénosti izbjegavanja presijecanja komunikacija na terenu prilikom izvodenja operacija. Kako
se navodi, prilikom izvodenju tajnih operacija esencijalna je dobra legenda (e. cover story),
te se u knjizi navodi niz scenarija na temelju kojih legenda moze biti izgradena, odnosno, niz
razli¢itih uloga koje prikriveni agenti mogu koristiti kao legendu u izvodenju tajnih operacija.

Kroz poglavlje dva i tri autor obraduje Human Intelligence - HUMINT obavjestajnu disciplinu
gdje ju definira kao prikupljanje informacija kroz interpersonalni kontakt, te HUMINT nadzira-
nje i tajne operacije. U knjizi je data i North Atlantic Treaty Organisation (NATO) definicija HU-
MINT-a , kategorija obavjestajnog rada izvedena iz informacija prikupljenih i obezbjedenih od
ljudskih izvora®”. Kako autor navodi HUMINT podrazumijeva Siroku paletu operacija Spijunaze,
ukljuéujuci upotrebu profesionalnih Spijuna ili agenata koji prikupljaju informacije, kurire koji
odrzavaju sigurnu komunikaciju, agenti koji imaju pristup i koji organiziraju kontakte izmedu
potencijalnih Spijuna, i sluzbenike koji rade na regrutaciji tajnih agenata. U smislu komparacije
i razlikovanja HUMINT i kontraobavjestajnog rada - Cl (e.Counter Intelligence), autor navodi da
se isti susrecu u trenutku kada jedna strana pokusava da regrutuje agenta druge strane, dok
se druga strana nalazi u potrazi za detekcijom pokusaja takve regrutacije. U sredistu HUMINT
obavjestajne discipline nalazi se covjek kao nositelj informacije, stoga cilj HUMINT operacija i
aktivnosti ukljucuje i selektiranje ljudi koji mogu postati izvori od znacaja za HUMINT. Stoga,
autor na sveobuhvatan i sistematiziran nacin elaborira postupak dolaZenja do informacija od
obavjestajnog znacaja, prvenstveno putem primjene metode ispitivanja i intervjuiranja osoba
koje imaju pristup informacijama, ukljucujuci i predstavljanje niza predradnji koje dovode do
selekcije osoba kao i potencijalnih izvora. Kako bi se kroz ljudski izvor doslo do informacije
od obavjestajnog znacaja primjenjuju se prije svega metode ispitivanja i intervjuiranja osoba
koje imaju pristup informacijama ali i niz predradnji koje dovode do same selekcije osoba kao
potencijalnih izvora. U tom smislu, autor pojasnjava da se ispitivanje razlikuje od intervjuiranja
po tome sto ispitivanje obicno ukljucuje subjekta koji nije voljan dati informaciju, mozZe biti i ne-
prijateljski nastrojen, ili moZe biti zatvorenik. Kada je u pitanju HUMINT obavjestajna disciplina
autor s pravom potencira i inzistira na vaznosti jezicke sposobnosti HUMINT operativaca kao
jednu od najvaznijih vjestina koje jedan HUMINT operativac moze posjedovati u zemlji izvode-
nja operacija. Kako bi ukazao na vaznost poznavanja stranih jezika autor u knjizi donosi cijelo
podpoglavlje pod nazivom Jezicke sposobnosti. Isto tako, kroz APPENDIX E predstavljena je lista
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oficijelnih jezika po drzavama i regijama u kojima se isti govore. Kada su u pitanju HUMINT nad-
gledanje i tajne operacije Girod naglasava da one pretpostavljaju umjetnost prerusavanja koja
u svojoj psihologiji podrazumijeva Cinjenje nekoga nevidljivim u odredenom okruzenju ili situa-
ciji. Isto tako, autor opisuje nacin zastite i eksploatacije prilikom krade identiteta koja, kako na-
vodi, zapocinje sa kradom rodnog lista kao svojom prvom fazom. U cilju spoznaje nacina na koji
prevenirati, detektiratiiistraziti provale neophodno je spoznati nacin na koji $pijuni, provalnici,
lopovi itd., neovlasteno i tajno ulaze u objekte, otvaraju kase/sefove. U knjizi je predstavljen
teorijsko-shematski opis mehanizama funkcioniranja razlicitih katanaca, brava, kao i osnovne
opreme za njihovu eksploataciju, te sistemi zakljucavanja na automobilima. Pored nacina na
koje je moguce otvoriti klasi¢ne katance i brave u knjizi su takoder navedene dvije uobicajene
metode za otvaranje sefova a to su upotreba sile i manipulacija. Prilikom manipulativnog ot-
kljucavanja sefa, za razliku od upotrebe sile, radi se o tajnom otkljuc¢avanju sefa prilikom kojom
se ostavlja malo ili gotovo nimalo tragova, te zahtijeva vjestinu i poznavanje nacina na koji sef
brava funkcionira.

U okviru sedmog poglavlja obradena je tematika psiholoskih operacija (PSYOPS) koje su, kako
autor konstatira, karakteristicne za vojne operacije Ciji je cilj da se navede ili osnazi ponasanje
koje odgovara vojnim ciljevima. Dr. Girod takoder istice da su psiholoske operacije klju¢an dio
diplomatskih, informacijskih i ekonomskih aktivnosti dostupnih vladinim, odredenim vojnim,
obavjestajnim i diplomatskim agencijama. One se izvode kako za vrijeme mirnodopskih, tako
i u vrijeme konfliktnih situacija. Autor naglasava da psiholoske operacije mogu imati strateski,
operativni, i takticki znacaj. StrateSke psiholoSke operacije podrazumijevaju informativne ak-
tivnosti provedene od strane vladinih agencija van vojnog djelovanja. Operativne psiholoske
operacije se provode u sluzbi potpore vojnim operacijama, dok se takticke provode u potpori
takticke misije protiv suprotne strane. Kako bi psiholoSke operacije uspjele, one moraju biti ba-
zirane ne realnosti i sve poruke moraju biti sadrZajne i ne kontradiktorne. U sklopu poglavlja o
PSYOPS operacijama autor opisuje i tzv. prljave trikove Ciji cilj treba biti kreiranje i prouzrokova-
nje Sto je moguce vise ometanja i nemira usmjerenog prema meti takvih trikova bez mogucno-
sti da bude otkriven kao izvor. U smislu prljavih trikova spominju se neukusne $ale, komunalne
usluge i male Zivotne neugodnosti, upotreba tiskovina i telefona, trikovi sa automobilom, itd.,
s ciljem da se targetirana osoba uznemiri, omalovazi, posrami, te da joj se narusi svakodnevni
mir kako na poslu tako i unutar obitelji. U razmatranju ovog poglavlja autor navodi da ono $to
je PSYOPS za jedne za druge je kriminalno uznemiravanje. Psiholoski aspekti ovih trikova mogu
biti razarajuci osobito ako se u njezinu provedbu ukljuce socijalni mediji i drustvene mreze.

Kada je u pitanju elektronski (ELINT) i signalni (SIGINT) obavjestajni rad, autor u okviru nekoliko
podpoglavlja unutar osmog poglavlja opisuje uredaje i dekodere koji se upotrebljavaju za elek-
tronsko presijecanje obavjestajno interesantnih podataka. U ovom poglavlju, autor se osvrée
na tzv. bubice, prislusne uredaje i uredaje za pracenje internet i telefonske komunikacije koje
u elektronskom nadgledanju podrazumijevaju dvije sli¢ne, ali ne i istovjetne tehnike. Nadalje,
Girod navodi da upotreba bubica (e. Bugging) ukljucuje skrivene mikrofone za hvatanje zvuka,
dok prisluskivanje (e. Wiretapping) pretstavlja presijecanje telefonske komunikacije, ali takoder
moze ukljucivati prisluskivanje ostale Zicane komunikacije, uklju€ujuci kablovski Internet i tele-
viziju, kao i ostale Zicane podatke i linije komunikacije. Kroz ovo poglavlje autor, izmedu ostalog,
pojasnjava korake, metode i softvere za tzv. njuskanje (e. Sniffing) kao proces hvatanja svih po-
dataka upucenih preko lokalne mreZe i traganje za informacijama koje mogu biti od koristi.
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Robert Girod u okviru poglavlja pod nazivom Emanations Intelligence (EMINT) razmatra istragu
i studiju o kompromitiraju¢im emisijama, takoder poznatu i kao TEMPEST (e. Transient Electro-
magnetic Pulse Emanations). Kako autor zapaza, kompromitiraju¢e emisije predstavljaju nena-
mjerne signale koji su vezani za ili sadrze obavjestajnu informaciju, koji kada se presretnu i ana-
liziraju, mogu razotkriti informaciju upucenu, primljenu, ili procesuiranu bilo kojom opremom
za obradu podataka. Kako autor navodi neke od stvari/uredaja koji mogu biti ranjive na hakira-
nje su vozila tj. njihov sistem zaklju€avanja, djeciji monitori, otvaraci garaznih vrata, medicinski
implantati, pa i ljudski mozak kojeg, zbog neizmjerne koli¢ine podataka koju moZe zadrzati,

znanstvenici pokusavaju da ,desifriraju” ve¢ duzi vremenski period.

U poglavlju broj 10, autor obraduje Fotografski obajvestajni rad (IMINT), odnosno, prikupljanje
obavjestajnih podataka proizaslih iz eksploatacije fotografskih podataka dobivenih upotrebom
jednostavnih film kamera kao i digitalnih kamera, IR (e. night vision) i termalne slike, satelitske
slike i karte, itd. Fotografsko snimanje ili gledanje kroz klju¢aonicu (e. keyhole), kako se Cesto
naziva, dozivjelo je ogroman napredak u tehnoloSkom smislu od perioda kubanske raketne kri-
ze kada su prilikom snimanja koristeni tzv. filmski kanisteri koji su morali biti paZljivo razvijani,
analizirani, interpretirani i distribuirani. Autor u ovom dijelu knjige daje kratki osvrt na povijest
IMINT-a, te opisuje sadrzaj i nacine fotografskog obavjestajnog rada, odnosno, sredstva na te-
melju kojih se mogu prikupljati fotografski podaci kao Sto su uredaji za noéno osmatranje, sa-
telitsko snimanje, senzori pokreta, itd., te detaljan opis nacina njihovog funkcioniranja prilikom
prikupljanja podataka. Shodno tome, Girod konstatira da se znacaj fotografskog obavjestajnog
rada ogleda i u stvarnom vremenu primjene koja omogudéava pravovremene takticke obavje-
Stajne podatke vojnim postrojbama, nadzor znacajnih politickih dogadaja, praéenje kretanja
terorista, kao i ekonomski obavjestajni rad. Isto tako, autor istice da se znacaj IMINT-a ogleda u
tome $to mozZe podrzati provedbu zakona i operacije nadziranja, kao i razlicite civilne funkcije
koje se ne odnose na sigurnost.

Robert Girod u okviru jedanaestog poglavlja pravi osvrt na internet baze podataka, te govori o
prikupljanju podataka putem otvorenih izvora (OSINT) gdje uz definiciju istice i glavnu slabost
ove obavjestajne discipline, a to je vjerodostojnost izvora. U ovom poglavlju autor navodi niz
internet stranica/sajtova i baza podataka koje mogu posluziti u svrhu prikupljanja informacija
iz otvorenih izvora, ali koje se uglavnom odnose i vezane su za Sjedinjene Americke Drzave i
americku populaciju, osobito kada je rije€ o pociniteljima krivi¢nih djela. Izmedu ostalog, autor
navodi veliki broj web stranica za provjeru intelektualnog vlasnistva i plagijarizma, web stranica
za uvid u broj socijalnog osiguranja (e. Social Security Number) koji predstavlja najuobicajeniji
identifikator koji se takoder koristi kao serijski broj u vojsci, te web stranice za provjeru vozackih
dozvola i broja registracijske oznake na vozilu, provjeru kriminalne povijesti i sudskih evidenci-
ja, kreditne evidencije, provjera drustvenih mreza, informacije o internet adresama, itd. Pored
prethodno navedenog, Girod takoder daje osvrt na nacin zastite od spyware softvera koji, ako
su instalirani na racunar, omogucavaju slanje informacije drugoj osobi bez znanja ili odobrenja
vlasnika racunara na koji je takav softver instaliran.

Poglavlje broj dvanaest odnosi se prije svega na obavjestajni ciklus koji koriste kako obavje-
Stajne, vojnoobavjestajne, ali i ostale agencije za provedbu zakona da opisu cilj obavjestajnih
aktivnosti, gdje se naznacava da je svaki od pet koraka obavjestajnog ciklusa kontinuiran i
neprekidan proces. Girod unutar ovog poglavlja navodi i formate obavjestajnih situacijskih
operativnih izvjesca, obavjestajnih saZetaka, kao i shematske primjere nekih od analitickih
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alata kao sto su dijagram veze i matrica vremenske povezanosti. Kod distribucije obavjestajnih
produkata autor naglasava vaznost restrikcije pristupa obavjestajnim produktima na princip
,heed to know/potrebno je znati“. Kada je u pitanju analiza bez koje nema obavjestajnog pro-
dukta, autor u knjizi predstavlja dvije vrste analitickih metoda koje su najkoriStenije unutar
obavjestajne zajednice, a to su analiticke istrazne metode (AIM) i vizualne istrazne analize
(VIA). Obje ove vrste metoda proizasle su iz upotrebe sredstava i tehnika posudenih iz nauke i
upravljanja inZinjerijskim projektima.

U okviru trinaestog poglavlja, autor daje pregled internacionalnog vojnog prava kao i prikaz
nadzora putem prisluskivanja, te razmatra problematiku postivanja ljudskih prava i sloboda.
U pogledu reguliranja legalnosti statusa oruzanih snaga u zemlji izvodenja vojnih operacija,
autor naglasava da je legalni status oruZanih snaga odreden kroz tzv. SOFA dogovor (e. Status
of Forces Agreement) koji predstavlja dogovor izmedu zemlje domadina i internacionalnih oru-
Zanih snaga u datoj drzavi. SOFA, zajedno sa drugim vojnim dogovorima, sastavni je dio uku-
pnih sigurnosnih sporazuma. U ovom poglavlju autor je iskljucivo fokusiran na sporazume koje
potpisuju oruzane snage SAD-a sa zemljom domacinom, izlaze moderni zakon o ratovanju koji
predstavlja deklaraciju o ratu, prihvatanje predaje, te tretman i postupanje sa ratnim vojnim
zarobljenicima. Girod takoder definira neprijateljsku populaciju tako $to u istu ubraja zasti¢eni
personal (neprijateljski ratni zarobljenici, medicinsko osoblje, itd.), te nezasticene osobe u koje
spadaju Spijuni i pripadnici gerile. Drugi dio poglavlja odnosi se na analizu americ¢ke sudske
prakse na povrede Cetvrtog amandmana koji, kako se navodi, predstavlja pravo ljudi da budu
sigurni od nerazumnog i proizvoljnog pretresa i konfiskacije. Upotreba suvremene tehnologije i
njezin utjecaj na globalnu sigurnost bit ée izrazen u vidu buducih teroristicke aktivnosti koje Ce,
kako navodi autor, ukljucivati fizicke i virtualne aspekte, od regrutacije do primjene. Na kraju
ovog poglavlja autor prezentira neke od slucajeva iz americke sudske prakse u pokusajima pro-
nevjere i zloupotrebe kompjuterskih podataka.

Cetrnaesto i petnaesto poglavlje odnose se na kompjutersku forenziku, odnosno na pretragu,
dokaze i obavjesti unutar kojih je dr. Girod islju¢ivo usmjeren na analizu slucajeva iz sudske
prakse SAD-au kojima je, u potrazi za dokazima, izvrSena pretraga racunara i/ili drugih digitalnih
uredaja kako na grani¢nim prijelazima, i zracnim lukama, tako i u slu¢ajevima brakorazvodnih
parnica, itd. Shodno tome, elaborirana je tematika kompjuterske forenzike odnosno vjesta-
¢enja i to kroz prikaz pojedinih slu¢ajeva u kojima su donesene odluke sudova na zahtjeve
tuzitelja za pretres/pretragu racunara, laptopa i drugih uredaja,ukljucujuci i donos$enje zabrana
koristenja istih, zbog opasnosti od unistenja dokaza. Autor analizira i opisuje postupke sudova,
te naglasava da do unisStenja dokaza mozZe dodi uslijed namjernog ili bezobzirnog ophodenja
sa dokaznim materijalom koji se nalaze na raCunarima. Navedeni slucajevi se javljaju prilikom
namjernog brisanja i destrukcije dokaza, te pokusaja podmetanija ili falsifikacije dokaza.

Iz svega prethodno navedenog, moZe se zakljuciti da primarna intencija autora ove knjige po-
drazumijeva ukazivanje na vaZznost i primjenu obavjestajnih disciplina, kao i njihovu osjetljivost
kada je u pitanju pridrzavanje podzakonskih regulativa i oCuvanje temeljnih ljudskih prava i
sloboda. Uzimajuéi u obzir autorovo iskustvo u poznavanju i primjeni elaboriranih tematskih
cjelina kao i specificnost, sveobuhvatnost i metodi¢nost u njihovom predstavljanju, s pravom
se moze reci da ovaj rukopis ima znacajan naucni doprinos u razumijevanju kriminalistickog
istraZivanja i obavjestajnog rada. Poseban doprinos dr. Girod daje kroz nesebic¢no iznosenje i
objavljivanje korisnih internetskih adresa putem kojih se moZe doc¢i do prosirenih saznanja o
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razli¢itim tipovima OSINT informacija, te se na taj nacin stvara interakcije izmedu same knjige i
Citatelja, Sto doprinosi lakSem razumijevanju obradene tematike.

Na kraju je potrebno naglasiti da predmetni rukopis ,Advanced Criminal Investigations and
Intelligence Operations” obiluje, za Citatelja pristupacnim, teorijskim elaboracijama predmet-
nih tema te primjerima iz sudske prakse SAD-a u kojima su sudovi rjesavali sporove u kojima
je postojala sumnja u zakonitost postupanja sluzbi za sprovedbu zakona. Glavni nedostatak
ove knjige jeste njena odnosnost koja je usmjerena samo na podrucje SAD-a, osobito prilikom
opisa slucajeva iz sudske prakse. Medutim, to ne umanjuje njenu vrijednost i doprinos kako
struci tako i nauci, budu¢i da autor ostavlja mogucnost za komparaciju i analizu sudske prakse
drugih drzava. Ovo djelo svoju primjenu moZe pronaci u nastavnom procesu na fakultetima sa
drustvenim predznakom koji u svojoj osnovi imaju kriminalisticki, pravni, i sigurnosni aspekt.
Isto tako, ovaj rukopis moZe biti od koristi i znacaja u procesu izobrazbe pripadnika razlicitih
sluzbi za provedbu zakona (policijskih agencija), oruzanih snaga, sudijama i tuZiteljima, kao i
svima koji se na bilo koji nacin susrecu sa tematikom ove knjige. Temeljem navedenog, ova
knjiga predstavlja iznimno korisno i zanimljivo Stivo za Sirok opseg Citatelja, a posebno Citatelja
Cija sfera interesovanja referira na podrucje kriminalistike i obavjesStajnog rada
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