KLASIFIKACIJA MALICIOZNIH AKTIVNOSTI U SAJBER PROSTORU
I ORGANIZACIJA SAJBER BEZBEDNOSTI U REPUBLICI SRBIJI

prof. dr Milan MiloSevi¢, dr Goran Mati¢, dr Milan Miljkovié
Strucni rad

SAZETAK

Inspiracija za rad i problem(i) koji se radom oslovljava(ju): Dugogodisnje strucno pra-
¢enje malicioznih sajber aktivnosti i stanja sajber bezbednosti u Republici Srbiji.
Ciljevi rada (nauéni i/ ili drustveni): Predmetno istraZivanje imalo je za cilj da pruZi
doprinos u definisanju i klasifikaciji malicioznih aktivnosti u sajber prostoru, kao i da
izvrSi uporednu analizu sistema sajber bezbednosti u Republici Srbiji u odnosu na sa-
vremene medunarodne standarde u ovoj oblasti.

Metodologija/ dizajn: U radu su koris¢ene razli¢ite metode kako bi se zadovolji osnov-
ni metodoloski zahtevi, kao sto su pravno dogmatska, analiticka, komparativna i druge
metode.

Ograniéenja istraZivanja/ rada: Prezentacija problema organizacije sajber bezbednosti
u Republici Srbiji je limitirana na predstavljanje pravnih i organizacionih aspekata ovog
pitanja.

Rezultati/ nalazi: Pokazalo se da poreklo malicioznih aktivnosti u sajber prostoru moze
biti kriminalno, politicki motivisano, teroristicko, kao i sponzorisano od strane drzava,
a u cilju ostvarivanja ekonomskih, politickih, vojnih i ciljeva nacionalne bezbednosti. U
ovom radu predloZena je definicija koja podrazumeva da sajber napad mora ukljuciti
aktivno ponasanje napadaca, da mora teZiti da ugrozi funkciju raCunarske mreze Zrtve
i da mora da bude izveden u svrhu ostvarenja politickih ili ciljeva nacionalne bezbedno-
sti. Takode, u organizacionom smislu, identifikovano je da krizni menadZment u sajber
bezbednosti podrazumeva i koordinaciju celokupne sajber politike na drzavnom nivou,
putem tela odgovornog za koordinaciju nacionalne bezbednosne politike.

Generalni zakljucak: Sajber prostor postaje sve vise domen za izvodenje kriminalnih
aktivnosti, sto aktuelizuje potrebu da se u medunarodnoj zajednici usklade stavovi
u vezi klasifikacije malicioznih aktivnosti u sajber prostoru. Definicija sajber napada,
koja je u radu ponudena, promovise pristup zasnovan na ,svrsi” napada, i mozZe da
pomogne razlikovanju sajber-kriminala od sajber-napada. Osim toga, ponuden je te-
orijski okvir za klasifikaciju tipova obavestajnog rada u sajber-prostoru. Treba istaci da
koncept sajber bezbednosti u svakoj drzavi ima svoj politicki, normativni i organiza-
ciono-institucionalni aspekt. U vezi sa stanjem sajber bezbednosti u Republici Srbiji,
zakljuCuje se da je u toku proces uspostavljanja normativnog i institucionalnog okvira
njene sajber bezbednosti.

Opravdanost istraZivanja/rada: Opravdanost rada leZi u ¢injenici da na medunarod-
nom nivou joS nije usvojena zajednicka definicija koja ¢e identifikovati i klasifikovati
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sajber incidentne. U vezi sa stanjem sajber bezbednosti Republike Srbije, ovo istrazi-
vanje dace doprinos pravilnoj izgradnji infrastrukture sajber bezbednosti koja treba da
bude u skladu sa medunarodnim standardima.

Kljucne reci: sajber kriminal, sajber Spijuniranje, krizni menadZment u sajber bezbed-
nosti

CLASSIFICATION OF MALICIOUS ACTIVITIES IN CYBERSPACE AND ORGANIZATION OF
CYBER SECURITY IN SERBIA

ABSTRACT

Reason for writing and research problem (s): Many years of professional research of
malicious cyber activity and the state of cyber security in the Republic of Serbia.

Aims of the paper (scientific and/ or social): Concerned paper had the goal to contri-
bute to the definition and classification of malicious activity in cyberspace, as well as
to carry out a comparative analysis of cyber security system in the Republic of Serbia
in relation to modern international standards in this area.

Methodology/ Design: In the paper, among others, the legal dogmatic, analytical and
comparative method had been used.

Research/ Paper limitations: Presentation of the problem of cyber security organiza-
tions in the Republic of Serbia is limited to the presentation of the legal and organiza-
tional aspects of this issue.

Results/ Findings: It turned out that the origin of cyber incidents may vary, which me-
ans that they may be motivated by criminal or political factors, derived from terrorism,
as well as sponsored by some states with a view of achieving particular economic,
political, military and national security objectives. This work sets out a proposal for a
definition that implies the following: a cyber atack must involve active behavior of the
perpetrator; must aim to jeopardize the functioning of the victim’s computer network
and be carried out with the aim of achieving a political or national security goal. Also,
in terms of organization, we identified that crisis management in cyber security inclu-
des the coordination of the entire cyber policy at the state level, through the body
responsible for coordinating national security policy.

General conclusion: Cyberspace is becoming more domains for carrying out crimi-
nal activities, which actualize the need for the international community to coordinate
views on the classification of malicious activity in cyberspace. The definition of cyber
attacks, which is offered in work, promoting an approach based on “purpose” of the
attack, and can help differentiate cyber-crime from cyber-attacks. In addition, it offe-
red a theoretical framework for the classification of types of intelligence activities in
cyberspace. It should be noted that the concept of cyber security in each country has
its political, regulatory, organizational and institutional aspects. In connection with the
state of cyber security in the Republic of Serbia, it is concluded that Serbia is currently
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engaged in the process of setting up a legal and institutional framework of its cyber
security.

Research/ Paper validity: The justification of the work lies in the fact that at the inter-
national level, has not yet been adopted a common definition of incidents in cyberspa-
ce. In connection with the state of cyber security of the Republic of Serbia, this study
shall contribute to the proper construction of cyber security infrastructure, which sho-
uld be in accordance with international standards.

Keywords: cyber crime, cyber espionage, crisis management in cyber security

Uvod

Incindenti u sajber prostoru su sve ucestaliji i kompleksniji. Scenariji napada idu u
rasponu od ubacivanja virusa kojima se uniStavaju finansijske evidencije i usporava
rad berzi kapitala (Hollis, 2007), preko ugroZavanja energetskih sistema (Mijalkovi¢,
20114, str. 213) do plasiranja i ubacivanja laznih poruka i komandi kojima se remeti
rad nuklearnog reaktora i sistema kontrole letenja i drugih primera ekonomski ili fi-
zickog ostecenja (General Accounting Office, 1998). Zbog toga vodece zemlje sveta,
kao i medunarodne organizacije, pokazuju rastucu svest o potrebi delovanja s ciljem
povedanja stepena bezbednosti sajber prostora. Mnoge od njih ve¢ imaju svoje na-
cionalne strategije sajber bezbednosti i uspostavljene sisteme i jedinice odbrane od
sajber kriminala. U tim strategijama sajber pretnje identifikovane su kao najznacajnije
pretnje 21. veka. U ovom trenutku prisutne su dve preovladujuce i medusobno razli-
Cite pro-vladine koncepcije razumevanja i definisanja obima pretnji od sajber-napada,
jedna koju propagira Vlada i oruzane snage SAD i druga koju propagira Sangajska or-
ganizacija za saradnju, bezbednosna organizacija koju predvode Rusija i Kina. U tom
smislu, ne iznenaduje razli¢itost u razumevanju ovog problema izmedu SAD sa jedne i
Rusije i Kine sa druge strane (Hathaway i Crootof, 2012, str. 8). Sa druge strane, analizi-
rajuci stavove u sajber strategijama razvijenih zemalja, maliciozne sajber aktivnosti se
u nacelu mogu podeliti na:

1) sajber kriminal, 2) sajber terorizam, 3) sajber Spijunazu i 4) sajber ratovanje.
Potrebno je istaknuti kako fizicki oblici sajber terorizma, sajber ratovanja, sajber Spi-
junaZe i sajber kriminala Cesto izgledaju isto ili slicno. Lech J. Janczewski i Andrew M.
Colarik navode primer kada neko provali u bolni¢ku bazu podataka i prepise lek paci-
jentu koji je alergi¢an na taj lek. Kao rezultat, pacijent umire. Ako je namera napadaca
bila da naudi pacijentu ili ubije ga iz nekih li¢nih razloga, rec je o krivicnom delu ubistva
izvedenom pomocu kompjuterske tehnologije, dakle o viosokotehnoloskom, tj. sajber
kriminalu. Ako napadac kasnije obznani kako je spreman da uciniti jos takvih dela,
ukoliko mu se ne ispune neki zahtevi, rec je o sajber terorizmu. Ali, ako je taj napadac
jos i agent strane protivnicke strukture i ako je pri tome doslo do krade tajnih podataka
od vaznosti za nacionalnu bezbednost, tada se delo moZe oznaciti kao sajber spijuna-
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Za. Dakle, namera napadaca je jedna od faktora koji uti¢e na klasifikaciju malicioznih
aktivnosti u sajber prostoru na sajber terorizam, sajber Spijunazu ili sajber kriminal.

Takode, maliciozne aktivnosti u sajber prostoru mogu da budu izvedene od strane dr-
Zavnih ili nedrzavnih aktera, one moraju da ukljuuju aktivno ponasanje napadaca,
moraju teZiti da ugroze funkciju racunarske mreze Zrtve i moraju da budu izvedeni u
svrhu ostvarenja politickih ciljeva ili ciljeva nacionalne bezbednosti. U tom smislu, ako
pokusamo da priblizno damo definiciju sajber rata, moZzemo da kazemo da sajber rat
predstavljaju samo sajber napad iza kojih stoje drzavni akteri, sa efektima ekvivalen-
tnim onima konvencionalnog ,,oruzanog napada“ ili sajber napadi koji se javljaju u
kontekstu oruzanog sukoba i koji prerastu na nivo sajber rata.

Pojam i definisanje sajber napada

Nacionalni Savet SAD za istrazivanje (U.S. National Research Council) definise sajber
napade kao ,namerne akcije kojima se menjaju, ometaju, obmanjuju, degradiraju ili
unistavaju racunarski sistemi, mreze ili informacije, kao i programi koji borave ili prola-
ze kroz ove sisteme ili mreze (Owens, Dam, Lin, 2009).

Sangajska organizacija za saradnju, koju predvode Kina, Rusija i veéina bivih sovjetskih
republika iz centralne Azije, kao i Iran, Indija i Pakistan u ulozi posmatraca, usvojila je
mnogo Siru definiciji sajber napada bazirajuéi se prema sredstvima napada. Organiza-
cija je ,, izrazila zabrinutost zbog pretnji koje predstavljaju upotrebu novih informaci-
onih i komunikacionih tehnologija i sredstva za radi ugroZzavanja medunarodne bez-
bednosti i stabilnosti u gradanskim i vojnim sferama“. Sangajska organizacija definise
informacioni rat kao ,,masovno psiholosko ispiranje mozga u cilju destabilizuju drustva
i drZave, kao i radi pritisaka na drzavu da donosi odluke u interesu neke suprotne stra-
ne“ (Agreement between the governments of state members of the Shanghai orga-
nization of cooperation about cooperation in the field of ensuring the international
information security, 2008). Sangajska organizacija za saradnju usvoijila je mnogo $iru
viziju sajber napada, ukljucujuéi upotrebu sajber tehnologija za narusavanje politicke
stabilnosti. Zapadni komentatori cene da ova Siroka definicija predstavlja napor da se
opravda cenzura politickog govora na Internetu, a radi suzbijanja politickog organizo-
vanja opozicije uz pomo¢ novih medija.

Razlika u shvatanju sajber napada izmedu vodecih super-sila samo pojacava vaznost
ustanovljenja jasne definicije problema sa kojim se suo¢avamo. Stavie, definicije ne
prave razliku izmedu prostog sajber-kriminala i sajber-napada. Sa druge strane, unifor-
misanom definicijom izbegle bi se nedoumice, preklapanja, a pokrivanjem praznine u
definiciji uvela bi se razgrani¢enja izmedu sajber-napada i sajber kriminala i promovi-
sala ve¢u meduagencijsku saradnju (Hathaway i Crootof, 2012, str. 9).

U ovom radu smo prihvatili uzu definiciju sajber napada, fokusirajuéi se na jedinstvenu
pretnju sajber tehnologije:

Sajber-napad obuhvata bilo koju akciju preduzetu radi onesposobljavanja funkcije
kompjuterske mreZe, a u cilju ostvarivanja politickih i cilieva nacionalne bezbednosti.
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Upravo politicki i ciljevi nacionalne bezbednosti prave razliku izmedu sajber napada i
obi¢nog sajber kriminala. Takode, ovi ciljevi prave razliku izmedu nelegalnog pristupa
kompjuterskim podacima kako ga inkriminisu krivi¢ni zakonici kao kriminalnu radnju i
radnju industrijske SpijunaZe sa jedne strane i SpijunaZze koju sprovode strane vlade i
oruZane snage. Svaka agresivna akcija koju sprovode drzavni akteri u sajber domenu
obavezno imaju uticaj na nacionalnu bezbednost (Hathaway i Crootof, 2012, str. 15)
i zbog toga predstavljaju i sajber napad (kada takve aktivnosti zadovoljavaju ostale
elemente definicije).

Sajber kriminalne aktivnosti pocinjene od strane nedrzavnih aktera, pocinjene radi
ostvarivanja politickih ili ciljeva nacionalne bezbednosti, predstavljaju takode sajber-
napad. S druge strane, sajber kriminalne aktivnosti koje se ne vrSe zarad ostvarenja
politi¢kih ili nacionalnih bezbednosnih ciljeva, kao Sto su Internet prevare, krade iden-
titeta i intelektualne svojine, ne uklapaju se u definiciju sajber-napada i zbog toga
predstavljaju akt sajber-kriminala.

Definicija koja je ovde ponudena promoviSe pristup zasnovan na cilju napada
(Hathaway i Crootof, 2012, str. 17). Stavi$e, dodajuci ,svrhu”, ova definicija omogucava
kreatorima politike i zakona razlikovanje sajber-kriminala i sajber-napada (ciljevi — svr-
he, koje su po definiciji, politicke prirode) .

Diferencijacija izmedu sajber kriminala i sajber napada

PokuSac¢emo da prikazemo medusobnu razliku izmedu sajber-napada, sajber-krimina-
la i sajber-ratovanja.

Konkretno, sajber-kriminal se generalno shvata kao koriS¢enje racunara za izvrSenje
nelegalnog akta. Jedna tipi¢na definicija opisuje sajber-kriminal kao ,bilo koji zlocin
ucinjen pomocu racunara, mreze ili hardverskog uredaja“ (Hathaway i Crootof, 2012,
str. 19). Za razliku od sajber-napada, sajber-kriminalne aktivnosti ne moraju uvek da
ugroze racunarsku mrezu Zrtve (mada se u nekim slucajevima to i deSava), a veéina
nema politicku ili svrhu u vezi sa nacionalnom bezbedno$cu. Konacno, kao i veéina kri-
minalnih aktivnosti, za razliku od sajber-napada, oni su pocinjeni od strane pojedinaca,
a ne od strane drzave (Hathaway i Crootof, 2012, str. 19-20).

Vecina dela koja spadaju u sajber-kriminal ne predstavljaju sajber-napad. Jedan akt
predstavlja sajber-kriminal kada je inkriminisan nacionalnim ili medunarodnim zako-
nodavstvom. Uzmimo u razmatranje sledeca tri scenarija:

1) prvi, nedrzavni akter Cini nelegalni akt putem kompjuterske mreze u cilju postiza-
nja politickih i ciljeva nacionalne bezbednosti, ali nije onesposobio funkcionisanje
mreZe zrtve. Na primer, jedan pojedinac moZe da pocini kriminalno delo tako sto
¢e putem interneta izraziti politicke stavove koji su kaznjivi i inkriminisani zakoni-
ma drZave tog disidenta. Slicno, pojedinac moze da pocini kriminalno delo hakuju-
¢i bazu podataka banke, a u cilju postizanja politickih ili ciljeva nacionalne bezbed-
nosti, istovremeno ne narusavajuci funkcionisanje kompjuterskog sistema banke;

2) drugi, nedrzavni akter moze da pocini nelegalni akt kompjuterskim sredstvima i
da tako onesposobi kompjuterski sistem Zrtve, ali da taj akt nije motivisan postiza-
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njem politickih ili ciljeva nacionalne bezbednosti. Ponovo, mozemo spomenuti pri-
mer hakovanja baza podataka banke, koji je sada uspeo da onesposobi bankarski
onlajn sistem za plac¢anje i druge usluge, ali sada iz ekonomskih ciljeva. Ovo delo
bi takode predstavljalo sajber — kriminal a ne sajber napad ili sajber ratovanje;

3) tredi, nedrzavni akter moze da bude angaZovan u nezakonite aktivnosti koristedi
racunar ili mrezu, ali da pritom ne umanjuje funkciju racunarske mreze Zrtve i
ne ostvarujuci politicke ili ciljeve nacionalne bezbednosti. Tako na primer oso-
ba moZe da pocini delo transfera decije pornografije i time pocini delo sajber
kriminala, ali ne i delo sajber napada, jer njegovim postupcima nije podrivao
funkcionisanje racunarske mreze i nije bio motivisan politickim ili ciljevima na-
cionalne bezbednosti.

Samo pojedina dela sajber-kriminala ne spadaju ni u sajber-napad niti u sajber-rato-

vanje, dok neka dela sajber-napada nisu ni sajber-kriminal niti sajber-ratovanje. Samo

dva scenarija ulaze u kategoriju sajber-napada. Prvi scenario ukljucuje napade izvrse-
ne od strane drzavnog aktera, van konteksta oruzanog sukoba, pod uslovom da njeni
efekti ne dostignu nivo oruzanog napada. Prvi primer moze da bude napad od strane
vlade jedne zemlje na sajt nekog internet provajdera koji ima za posledicu prekidanje
funkcionisanja tog sajta. Treba imati na umu da takvi napadi i dalje moraju da zadovo-
lije sve elemente definicije sajber-napada, ukljucujuci podrivanje funkcije racunarske
mreZe Zrtve, a u svrhu ostvarivanja ciljeva politicke ili nacionalne bezbednosti. Kao Sto
je ve¢ pomenuto, svaki akt drzavnog subjekta automatski zadovoljava politicku svrhu
ili svrhu nacionalne bezbednosti.

Drugi scenario sajber napada mozZe da podrazumeva napad od strane nedrzavnog ak-
tera koji ne dostize razmere i posledice oruzanog sukoba, koji se ne inkriminiSe kao saj-
ber kriminal, bilo zato $to nije kriminalizovan od strane nacionalnog ili medunarodnog
zakonodavstva ili zato $to u njegovom izvrSenju nisu koris¢ena kompjuterska sredstva.

Prakti¢no govoreci, malo je verovatno da privatni akter izvrSi namerno onesposoblja-
vanje funkcije ra¢unarske mreze bez krSenja zakona, ali takve praznine u krivicnom
zakonu su konceptualno moguce. Sem toga, vredi napomenuti da ¢e velika veéina saj-
ber-napada verovatno ukljuciti koriséenje kompjuterskih sredstva, iako ta sredstva nisu
neophodna za izvrSenje sajber napada kako je predloZeno u gore pomenutoj definiciji.

Dok aktivnosti u sajber prostoru mogu da se klasifikuju samo kao sajber kriminal ili saj-
ber napad, znacajan udeo sajber zloc¢ina ulaze u klasifikaciju sajber-napada. Preklapa-
nja oblasti izmedu sajber-kriminala i sajber napada se javlja kada nedrZavni akter poci-
ni nelegalan akt putem racunarske mreze, podriva racunarsku mrezu, a ima i politicku
ili svrhu nacionalne bezbednosti. Posledice ovog akta ne bi porasle na nivo oruzanog
napada, jer bi inace takve aktivnosti takode predstavljale sajber-ratovanje. Treba imati
na umu i to da drZava moze da pocini ovaj isti Cin, ali on nece potpasti u sajber kriminal
jer samo nedrzavni akter moze da pociniti sajber kriminalno delo. Uzmimo, na primer,
hipoteticki akciju grupe pojedinca koji su hakovali fajlove i sajt ministarstva odbrane
jedne zemlje. Ovaj slucaj ¢e uci u preklapajuci, granicni slucaj izmedu sajber kriminala
i sajber napada, obzirom da je nedrzavni akter pocinio akt, radi ostvarenja politickih ili
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nacionalno bezbednosnih ciljeva i izvrSio podrivanje funkcionisanja racunarske mreze
ministarstva odbrane.

Kada se sumiraju zakljucci iz prethodnih celina, moZe da se zakljuci da, sajber napad
moze biti izveden od strane drzavnih ili nedrzavnih aktera, on mora ukljuciti aktivno
ponasanje napadaca, mora teZiti da ugrozi funkciju racunarske mreze Zrtve i mora da
budu izvedeni u svrhu ostvarenja politickih ili ciljeva nacionalne bezbednosti. Neki saj-
ber napadi su i sajber-kriminal, ali nisu svi sajber zlocini sajber-napad.

Neke karakteristike obavestajnog rada - SpijunaZe u sajber prostoru

U prisutnoj stranoj literaturi postoje brojni izrazi i definicije koje se dovode u vezu sa
obavestajnim radom u sajber prostoru. Za izraz koji se dovodi u vezu sa ovom aktivno-
S¢u koriste se termini kao Sto je sajber $pijunaza (Cyber espionage) sajber istrazivanje,
kompjuterska mrezna eksploatacija (Computer network exploitation), sajber obave-
Stajni rad (Cyber INT) (Mijalkovi¢, 2011b). Nepostojanje jedinstvenog naziva i definicije
obavestajnog rada u sajber prostoru predstavlja dodatnu potesko¢u za dalji rad na
objasnjenju i klasifikaciji ove aktivnosti, kao i odredivanju njenog mesta u savremenim
disciplinama obavestajnog rada.

Ranije je navedeno da kompjuterske operacije za eksploataciju (CNE). omogudavaju
obavestajno prikupljanje podataka preko kompjuterskih mreza, iz protivni¢kih baza po-
dataka (United States Joint Forces Command, 2003). Kompijuterska mreZna eksploata-
cija (Computer network exploitation), predstavlja vodec¢u i najmoderniju poddisciplinu
signalnog obavestajnog rada (SIGINT) u informacionom dobu. Kompjutersko-mrezna
eksploatacija je nameran i promisljen akt infiltriranja u protivnicki informacioni sistem,
sa ciljem da se uti¢e na proces donoSenja odluka kod protivnika, kao i da se prikupe
obavestajna saznanja (Information Warfare Monitor, 2009). Tim operacijama se omo-
gucuje prikupljanje informacija iz protivnickih mreza (pasivni oblik), kao i ubacivanje
podataka i informacija ¢ime se degradira protivnicka sposobnost da pravilno cene bor-
beni prostor, Sto predstavlja aktivan oblik napada.

Uporedi¢emo definiciju kompjutersko-mrezne eksploatacije (CNE) i definiciju sajber
Spijuniranja. Sajber spijunaZa je relativno novi tip obavestajnog prikupljanja podata-
ka sa razli¢itim strategijama, taktikama i alatima primene. Sajber $pijuniranje se de-
finiSe kao koris¢enje kompjutera ili digitalne komunikacije na medunarodnom planu
sa ciljem da se ostvari pristup osetljivim informacijama o protivniku i suparniku radi
ostvarenja prednosti u politickom, vojnom, ekonomskom i drugom smislu, ili prodaje
pribavljene informacije i ostvarivanja novéane dobiti. Slicno, sajber Spijuniranje se
definiSe i kao aktivnosti tajnog presretanja i hvatanja e-mail saobradaja, tekstualnih
poruka, druge elektronske komunikacije, korporativnih podataka, iz razloga priku-
pljanja obavestajnih podataka za potrebe nacionalne bezbednosti i ekonomske $pi-
junaze (Hersh, 2010). Od skoro, sajber Spijuniranje ukljucuje i analizu javnih aktivno-
sti na socijalnim mreZama kao $to su Facebook i Twitter. Analiza aktivnosti protivnika
na socijalnim mrezama izrodila je novu disciplinu prikupljanja obavestajnih podataka
pod nazivom SOCINT.
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Centralna obavestajna agencija SAD (CIA) zastupa stav da sajber SpijunaZa ne potpada
pod aktivnosti sajber ratovanja, verovatno zato sto Vlada SAD, kao i mnoge vlade ra-
zvijenih zemalja, rutinski primenjuje Spijunazu komunikacionih mreza. Slican stavima i
Nacionalni Savet SAD za istrazivanje (U.S. National Research Council). Ratno pravo (Law
of Armed Conflict) naglasava da postoji jasna razlika izmedu upotrebe sile i $pijunaze,
u smislu da SpijunaZa ne obuhvata upotrebu sile. Ministarstvo odbrane SAD navodi da
krada intelektualnog vlasnistva kao sajber-pretnja ne predstavlja sajber-napad, posto
ne ugrozava funkcionisanje kompjuterske mreze (Hathaway i Crootof, 2011, str. 14).

Iz gore navedenih stavova evidentno je da postoji razlika u definicijama kompjuterske
mreZne eksploatacije i sajber Spijuniranja. Sajber Spijuniranje, kako je navedeno u de-
finicijama, podrazumeva samo pasivnu obavestajnu praksu, dok kompjuterske mrezne
eksploatacije podrazumevaju i primenu operacija ubacivanja pogresnih informacija, tj.
manipulaciju sa informacijama da bi se uticalo na protivnic¢ki kompjuterski sistem. U
vezi sa time, cenimo da je definicija kompjuterske mrezne eksploatacije kompletnija
jer obuhvata kako prikupljanje informacija tako tajne operacije uticaja, odnosno obe
aktivnosti koje ulaze u spektar savremenog obavestajnog rada. Zbog toga predlazemo
da se za definisanje obavestajnog rada u sajber prostoru koristi sledecéa definicija:

Obavestajni rad u sajber prostoru obuhvata kompjuterske mrezne operacije koje se
sprovode radi tajnog prikupljanja i analize podataka, kao i uticaja na informacije i
onesposobljavanja kompjuterskih mreZa i povezanih sistema protivnika.

Predlog klasifikacije obavestajnog rada u sajber prostoru

Sumirajuci stavove iz prethodnih celina u kojima smo uporedivali kategorije napada u
sajber prostoru, proizilazi da se kao osnova za klasifikaciju obavestajnog rada u sajber
prostoru moZe uzeti najopstija podela obavestajnog rada na pasivnu i aktivnu obave-
Stajnu praksu. Ponovi¢emo da se pasivnim aktivnostima (prikupljanjem podataka) ne
vrsi uticaj na protivnika i nema posledica po protivnika, barem ne direktno, dok je cilj
aktivnog obavestajnog rada uticaj na protivnika u Zeljenom pravcu. U tom smislu, oba-
vestajni rad u sajber prostoru mozemo podeliti na:

1) pasivni, ¢iji je cilj prikupljanje i analiza podataka o protivniku;

2) aktivni, Ciji je cilj uticaj na informacije, kompjuterske mreze i druge povezane si-

steme protivnika.

Kao sto je ranije navedeno, pasivnim oblicima obavestajnog rada napada se i ugroza-
va tajnost protivnicke informacije u sajber prostoru, dok se aktivnim oblicima napa-
da integritet, autenti¢nost i raspoloZivost protivnicke informacije. Takode, cilj aktiv-
nih oblika obavestajnog rada u sajber prostoru je i onesposobljavanje funkcije pro-
tivnicke mreze. Na sli¢an zakljucak u vezi sa naglasavanjem razlike izmedu pasivnog
i aktivnog obavestajnog rada u sajber prostoru dolazi se analizom odredbi Evropske
konvencije o visokotehnoloskom kriminalu (Convention on Cybercrime, 2001), Kri-
vicnog zakonika Republike Srbije i drugih evropskih zemalja. Tu se pre svega radi o
delima nelegalnog pristupa elektronskim podacima i nelegalnog presretanja poda-
taka. 1z ovih dela deriviraju joS dva krivicna dela — izmena tajnih podataka i upad u
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racunarsku mreZu. Ova dela se naj¢es¢e oznacavaju kao dela SpijunaZe i odavanje
tajne (Reljanovi¢, 2012, str. 41).

Nelegalni pristup informacijama sadrzanim na racunaru ili racunarskom sistemu po-
drazumeva upad u racunar ili racunarski sistem u nameri da se odredene informacije
prisvoje, izmene ili uniste. Nelegalno presretanje privatnih podataka koji se prenose
na bilo koji nacin izmedu dva racunara (ili mreze) predstavlja posebno osetljivo pita-
nje u elektronskim komunikacijama. Presretanje podataka u elektronskoj komunikaciji
zapravo predstavlja, u terminologiji klasi¢nog krivicnog prava, prisluskivanje komuni-
kacija (Clan 3. Evropske konvencije o visokotehnoloskom kriminalu). Izmena podataka
na racunaru u smislu namernog potpunog ili delimi¢nog ostecéenja, brisanja, promene
sadrzine, kompresije i bilo kog drugog nacina izmene originalnih podataka odredena je
Konvencijom kao posebno krivicno delo koje drzave potpisnice moraju uvrstiti u svoje
zakonodavstvo. Ovo delo se u mnogim nacionalnim zakonodavstvima srece kao uskra-
¢ivanje usluga. Konvencija prepoznaje dva oblika ovog dela — ometanje podataka i ome-
tanje sistema (Clanovi 4. i 5. Konvencije), i ostavlja moguénost da drzave mogu izmenu
podataka smatrati krivicnim delom samo ako je pocinjena veca Steta. Ova odredba ide
u prilog klasifikaciji obavestajnog rada na aktivni obavestajni rad — izmena podataka na
racunaru, i pasivni obavestajni rad, koji se u krivicnom zakonodavstvu definise delima
nelegalnog pristupa informacijama i nelegalnog presretanja privatnih podataka.

Krivicni zakonik Srbije poznaje Citav niz dela koja korespondiraju inkriminacijama iz
Konvencije i kojima se jasno vrsi opis i klasifikacija dela koja moZemo da klasifikujemo
u aktivne oblike obavestajnog rada u sajber prostoru. U tom smislu izdvajaju se sledeca
dela: 1) ostecenje racunarskih podataka i programa (¢lan 298); 2) racunarska sabotaza
(€lan 299); 3) pravljenje i unoSenje racunarskih virusa (¢lan 300); i 4) sprecavanje i
ogranicavanje pristupa racunarskoj mrezi (¢lan 303).

Organizacija sajber bezbednosti u Republici Srbiji

Zastita od malicioznih aktivnosti u sajber prostoru podrazumeva postojanje strategije,
politike i deklarisanih sastava da bi se odvratio, sprecio ili pruzio odgovor u slu¢aju na-
pada (Lewis, 2006). Konkretnije, zastita od sajber napada ima svoj 1) politi¢ki i pravni
aspekt i 2) organizacioni aspekt zastite kriti¢ne infrastrukture i 3) izvrsni aspekt.
Politicki aspekt obuhvata dono3enje odgovarajucih politika, strategija i zakona o infor-
macionoj bezbednosti, kriticnoj infrastrukturi i ostalih pravnih regulativa neophodnih
da za pravno regulisanje odvracanja, sprecavanja i odgovor u slucaju sajber napada.
U navedenim strategijskim dokumentima uglavnom se pojavljuju slede¢i mandati dr-
zave: 1) vojne aktivnosti, 2) suzbijanje visoko tehnoloskog kriminala, 3) obavestajne
i kontraobavestajne aktivnosti, 4) Zastita kriticne infrastrukture i upravljanje kriznim
situacijama i 5) sajber diplomatija.

Jedno od vaznih pitanja koje treba da budu definisane politickim aspektom je izbor
odgovora na pretnje iz sajber prostora, da li se opredeliti za 1) ofanzivni ili 2) defanziv-
ni pristup sajber bezbednosti i odbrani. Takode, javljaju se i sledece dileme pri izboru
politickog pristupa:
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1) podsticanje ekonomije ili poboljsanje nacionalne bezbednosti;
2) modernizacija infrastrukture ili zastita kriti¢ne infrastrukture;
3) teziSte na privatnom ili javnom sektoru;

4) zastita podataka ili razmena informacija;

5) sloboda izrazavanja ili politicka stabilnost.

Kada se govori o pravhom aspektu sajber bezbednosti, treba pomenuti neke od zna-
Cajnih pravila: 1) pravilo teritorijalnosti, da su informacione infrastrukture locirane na
teritoriji jedne drZzave predmet njenog teritorijalnog suvereniteta, 2) pravilo odgovor-
nosti, da odredena drzava snosi odgovornost ako je sajber napad izveden sa informa-
cionog sistema koji je lociran na njenoj teritoriji, 3) pravilo saradnje, koje podrazumeva
da drZava sa Cije teritorije izveden napad ima obavezu da saraduje sa , drzavom Zr-
tvom“ i 4) pravo samoodbrane, u smislu da svako ima pravo na samoodbranu u slucaju
jasne i neposredne opasnosti, uz postovanje odredaba prava u oruzanim konfliktima.

Zastita tako osetljivog sistema kao sto je nacionalna kriticna infrastruktura, u jednom
delu obuhvata i postupanje s tajnim podacima u drZzavnoj komunikacionoj mrezi koja
predstavlja vazan objekat kriticne infrastrukture, kojima se Stite pojedini segmenti
organizacije i delovanja sistema. Podaci se klasifikuju u skladu sa odredbama Zakona o
tajnosti podataka. Za pristup tajnim podacima potrebno je imati odgovarajuce uvere-
nje - sertifikat o obavljenoj bezbednosnoj proveri (Zakon o tajnosti podataka Republike
Srbije, 2009). Posebnim zakonskim reSenjima i uredbama reguliSe se zastita tajnih po-
dataka u informaciono-telekomunikacionim sistemima (Uredba o posebnim merama
zastite tajnih podataka u informaciono-telekomunikacionim sistemima, 2011).

U organizacionom smislu, krizni menadZment u sajber bezbednosti podrazumeva an-
gazovanje kapaciteta ministarstva pravde i drzavne uprave, ministarstva saobracaja,
ministarstva odbrane, ministarstva spoljnih poslova, ministarstva finansija, ministar-
stva unutrasnjih poslova, obavestajno bezbednosne zajednice. U tom smislu, razvijene
zemlje su tokom prosle i ove godine ucinile znacajne korake na deklarisanju postojecih
i formiranju novih civilnih i vojnih kapaciteta koji ¢e biti nadlezni za sajber bezbednost
i odbranu, kao i definisanju interresorne saradnje i uloge privatnog sektora na tom
planu. Pri tome, Cinjenica da je za nadgledanje internet komunikacije, detekciju i za-
Stitu od sajber napada potrebno visokostru¢no znanje i tehnologija, Sto je prisutnije
u privatnom sektoru, kao i da se mnoga savremena poslovanja ostvaruju internetom
preko privatnih provajdera, namece potrebu da se definiSe obaveza kako privatnog IT
sektora, tako i koncept drzavno-privatne saradnje u sajber odbrani. U organizacionom
smislu, vrlo je vazno odredivanje koordinacionog tela, najcesce tela izvrsne vlasti, koja
ima ulogu koordiniranja i i usmeravanja celokupne politike sajber odbrane kriticne in-
frastrukture u drzavnom i privatnom sektoru. U mnogim zemljama ovu ulogu cesto
preuzima nacionalni bezbednosni organ (NSA — National Security Authority), telo od-
govorno za koordinaciju nacionalne bezbednosne politike ili ministarski komitet.

Kada govorimo o izvrsnoj fazi sajber bezbednosti, naves¢emo da se zastita kriti¢nih
informacionih infrastruktura (Critical Information Infrastructure Protection - CIIP) ba-
zira na Cetiri stuba (Suter, 2007, str. 1.):
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e prevencija i rano upozoravanje ( prevention and early warning),
e detekcija ( detection ),

e reakcija (reaction)i

e upravljanje krizama ( crisis management ).

Prilikom zastite kriticne infrastrukture, drzavni sektor tj. vlade ne mogu da deluju sa-
mostalno, ve¢ je neophodna saradnja s predstavnicima poslovnog sektora, nevladinim
organizacijama i stru¢njacima za pojedina podrucja. Takva je saradnja posebno vazna s
obzirom na €injenicu da su vlasnistvo, upravljanje kriticnim sistema najveéim delom u,
kada su u pitanju razvijene zemlje, nadleznosti pravnih osoba u privatnom vlasnistvu.
Zbog toga privatni sektor mora znacajno da bude angazovan na zastiti kriticne infra-
strukture, zbog ¢ega se i model javno-privatnog partnerstva smatra vaznim stubom
politike kriti¢ne infrastrukture.

Kako bi se uspostavili efikasni mehanizmi ranog upozoravanja na pretnje, osnivaju se
razli¢iti oblici CERT organizacija, odnosno tacaka za razmenu i analizu informacija o
pretnjama iz sajber prostora (ISAC — Information Sharing and Analysis Centers, WARP
— Warning, Alerting and Reporting Points i sl.). Razmena informacija se vrsi ne samo
vezano za problematiku pretnji iz sajber prostora, vec i za svaki pojedini sektor kriticne
infrastrukture.

U organizacionom smislu, analiza strategija sajber bezbednosti mnogih zemalja, uka-
zuje da su se, za sada, izdvojili sledeéi mandati drZava u sajber prostoru: sajber uprav-
ljanje — koordinacija aktivnosti na drzavnom nivou ; zastita kriticne infrastrukture i
upravljanje kriznim situacijama — podrazumeva i koncept javno-privatnog partnerstva;
suzbijanje visokotehnoloskog kriminala — u nadleznosti policijskih organa; obavestajne
i kontraobavestajne aktivnosti — teziSno u nadleZnosti sluzbi za signalni obavestajni rad
(SIGINT); i vojne aktivnosti — koje se krec¢u od zastite specificnih informaciono-komuni-
kacionih sistema pa do osposobljavanja za izvodenje napadnih operacija.

U Republici Srbiji, prema odredbama Zakona o informacionoj bezbednosti, u cilju
ostvarivanja saradnje i uskladenog obavljanja poslova u funkciji informacione bezbed-
nosti, kao i iniciranja i pracenja preventivnih i drugih aktivnosti u oblasti informacione
bezbednosti, Vlada je obrazovala Telo za koordinaciju poslova informacione bezbedno-
sti, u Ciji sastav su usli predstavnici ministarstva nadleznog za poslove informacionog
drustva, odbrane, unutrasnjih poslova, pravde, sluzbi bezbednosti, Kancelarije Saveta
za nacionalnu bezbednost i zastitu tajnih podataka, Generalnog sekretarijata Vlade,
Uprave za zajednicke poslove republickih organa i Nacionalnog CERT-a.

Organ drzavne uprave nadlezan za bezbednost IKT sistema, prema odredbama Zakona
o informacionoj bezbednosti, je ministarstvo nadlezno za poslove informacionog drus-
tva, odnosno ovo ministarstvo je predvideno na bude Nadlezni organ — tj. nacionalni
autoritet za mreznu i informacionu bezbednost (NIS).

Za poslove Nacionalnog CERT-a, prema odredbama pomenutog Zakona, nadleZna je
Regulatorska agencija za elektronske komunikacije i poStanske usluge. Nacionalni
CERT prikuplja i razmenjuje informacije o rizicima za bezbednost IKT sistema, kao i
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dogadajima koji ugrozavaju bezbednost IKT sistema i u vezi sa tim obavestava, upo-
zorava i savetuje lica koja upravljaju IKT sistemima u Republici Srbiji. Planirano je
da i svaka vaZzna institucija, pravno lice, i grupa pravnih lica formira Poseban centar
za CERT koji ¢e ostvarivati saradnju sa Nacionalnim CERT-om. Takode, za zasStitu IKT
sistema Racunarske mreZe republi¢kih organa bi¢e formiran Centar za bezbednost
IKT sistemima u republic¢kih organa, Cije ¢e poslove obavljati Uprava za zajednicke
poslove republic¢kih organa.

Ono Sto je vazno napomenuti da je, usvajanjem Zakona o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala, nadleznost u borbi
protiv visokotehnoloskog kriminala poverena je Odeljenju za borbu protiv visoko-
tehnoloskog kriminala, Sluzbe za borbu protiv organizovanog kriminala Uprave kri-
minalnalisticke policije Ministarstva unutrasnjih poslova. Za postupanje u predme-
tima krivi¢nih dela na osnovu Krivicnog zakonika nadlezno je Vise javno tuzilastvo
u Beogradu i i Odeljenje Viseg suda u Beogradu za borbu protiv visokotehnoloskog
kriminala za teritoriju R. Srbije.

Zakljucak

Scenariji savremenih sajber napada idu u rasponu od ubacivanja virusa kojima se uni-
Stavaju finansijske evidencije i usporava rad berzi kapitala do plasiranja i ubacivanja
laznih poruka i komandi kojima se remeti rad nuklearnog reaktora i sistema kontrole
letenja. U meduvremenu, jo$ nije usvojena definicija koja ¢e identifikovati ove i slic-
ne incidente kao sajber-napade. Definicija koja je ovde ponudena promovise pristup
zasnovan na cilju napada. Dodajudi ,,svrhu”, definicija treba da pomogne razlikovanju
sajber-kriminala i sajber-napada. Osim toga, ponuden je teorijski okvir za klasifikaciju
tipova obavestajnog rada u sajber-prostoru. Na kraju, treba istaci da koncept sajber
bezbednosti u svakoj drzavi ima svoj politicki, normativni i organizaciono-institucio-
nalni aspekt.
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