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Inspiracija za rad i problem (i) koji se radom oslovljava (ju):

Online okruZenje je znacajan Cinilac svakodnevnog ponasanja i aktivnosti pojedinaca i
organizacija u savremenom ljudskom drustvu. Pojava naglasenog posredovanja u ko-
munikaciji povecava rizike i razvija negativna iskustva sa kojima se susrecu korisnici,
posebno mladi. U tom smislu online okruZenje znacajno doprinosi pojavi kriminalnog i
nasilnog ponasanja (npr. uznemiravanje, seksualno iskoristavanje, prevare, hakovanje).
Stoga je veoma bitna uloga psihologije u unapredenju cyber sigurnosti.

Ciljevi rada (naucni i /ili drustveni):

Naucni cilj ovog istraZivanja je da ostvari saznanje o uzro¢no-posljedicnom odnosu po-
java online komunikacije i devijantnih, ukljucujuci i kriminalne oblike ponasanja.
Drustveni cilj je da istraZivanja svojim rezultatima doprinesu razumijevanju ljudskog
ponasanja u virtualnom prostoru, pri ¢emu psihologija istrazuje i proucava promjene u
ponasanju na individualnom i kolektivnom nivou.

Metodologija/Dizajn:

U istrazivanju metodoloski pristup je zasnovan na shvatanjima savremene socijalne psi-
hologije.

Ogranicenja istrazivanja/rada:

Imajuci u vidu da informaticki strucnjaci i psiholozi sve vise zajedno djeluju u oblasti
interakcije pojedinca sa rac¢unarom, cyber psihologija znacajnije je polje istrazivanja.
Ipak, zagovornici i stru¢njaci u oblasti cyber psihologije i dalje se suocavaju sa proble-
mima multidisciplinarnosti i transdisciplinarnosti (npr. Kibernetika-rac¢unari). Naucnici
iz razlicitih disciplina gledaju na iste pojave sa razli¢itih perspektiva, te se ponekad nji-
hovo shvatanje i jezik razlikuje toliko da je tesko postiéi optimalnu i prihvatljivu sagla-
snost.

Rezultati/Nalazi:

Na osnovu dosadasnjih rezultata istraZzivanja i proucavanja nau¢no-saznajnog fonda,
evidentan je zabrinjavajuci porast cyber kriminala u svijetu, sto potvrduje i Cinjenica da
je nesto manje od oko 2/3 populacije postalo Zrtva nekog od oblika cyber kriminala.
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Razumijevanjem uticaja savremenih tehnologija na ljudsko ponasanje u virtualnom
prostoru psihologija je utvrdila znacajne promjene u ponasanju na individualnom i ko-
lektivnom nivou.

Opravdanost istrazivanja/rada:

Uloga Cyber psihologije je znacajno polje istraZivanja, koje se bavi psiholoskim utica-
jima i implikacijama kompjuterskih i online tehnologija na pojavu raznih i raznovrsnih
oblika devijantnog ponasanja.

cyber psihologija, cyber sigurnost, online ponasanje, cyber kriminal, viktimizacija, ljud-
ski faktor

Inspiration behind the paper and the issue (s) it addresses:

The online environment is a significant factor which takes part in the daily behavior and
activities of individuals and organizations in the modern human society. The e-
mergence of online communication increases risks and develops experiences of nega-
tive encounters among users, especially young people. In this regard, the online envi-
ronment significantly contributes to a serious emergence of criminal and violent beha-
vior (eg harrasment, sexual exploitation, fraud, hacking). Therefore, the role of psycho-
logy in enhancing cybersecurity is very important.

Rresearch objectives (scientific and/or social):

The scientific aim of this research is to examine the causal link between online commu-
nication and deviant, including criminal forms of behavior.

The social aim of the results of this reseach is to contribute to the understanding of
human behavior in a virtual space, whereby psychology explores and studies the
changes in behavior at the individual and collective levels.

Methodology/Design:

The methodological approach in this research is based on perceptions of contemporary
social psychology.

Limitations of the research/paper:

Given the fact that information technology experts and psychologists increased their
mutual cooperation in the field of interaction of individuals with computers, however,
cyberpsychology is a more significant field of research. Nevertheless, advocates and
experts in cyberpsychology continue to face issues regarding multidisciplinarity and
transdisciplinarity (eg. cybernetics-computers). Scientists from different disciplines
look at the same phenomena from different perspectives, and sometimes their under-
standing and language differs in a way that it is difficult to achieve an optimal and
acceptable consent.

Results/Findings:

On the basis of results from previous research and of studying scientific and cognitive
information, there is an alarming rise in cybercrime in the world, as confirmed by the
fact that something under 2/3 of the population has become the victim of some type
of cybercrime.

General conclusion:

Through understanding the influence of modern technologies on human behavior in
the virtual space, psychology identified significant changes in behavior at individual and
collective levels.

Justification of the research/paper:
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The role of cyberpsychology is a significant field of research addressing the psychologi-
cal impacts and implications of computer and online technologies on the emergence
of various and diverse forms of deviant behavior.

cyberpsychology, cybersecurity, online behavior, cyber crime, victimization, human
factor

uvoD

Naslov — odredbe naslova teme nas obavezuju na istrazivanje (u ovom sluc¢aju dominan-
tno teorijsko sa Ciniocima empirijskog uvida i saznanja) psihologije, odnosno posebno
socijalne psihologije u procesu unapredenja i razvoja sistema personalne, ali i institucio-
nalne zastite od cyber kriminala.

U samom pristupu proucavanja identifikovanog problema suoavamo se s odredenim
problemima, kao $to su pripadnost teme nauci — nauc¢noj disciplini, problem sigurnosti i
bezbjednosti, problemima ljudskog i drustvenog ponasanja, koji ukljucuju ¢inioce indivi-
dualne i drustvene svijesti i drustvene i pojedinacne volje kao bitnih komponenti ljudskog
i drustvenog ponasanja, itd.

Da bi govorili o sigurnosti i bezbjednosti svakako treba poci od ¢injenice ugrozavanja ljudi
i ljudskih zajednica, njihove imovine i svojine, te u tom smislu problem sigurnosti, odno-
sno sigurnost je prema svim vazeéim savremenim relevantnim drustvenim teoreti¢arima
i teorijama jedna od osnovnih, primarnih ljudskih, drustvenih potreba. Covjek i ljudsko
drustvo se ostvaruju u mnostvu sfera u ljudskom i drustvenom i u svakoj od tih sfera
Zivota Covjek i drustvo tezZe za sigurnoscu. To ispoljavanje teznje za sigurnoscu i drustve-
nom bezbjednoséu se mora posmatrati u dva osnovna vida: pasivna i aktivna sigurnost.
Ukoliko se radi o sigurnosnoj situaciji u kojoj subjekti — ljudi i njihova imovina i svojina
nisu ugrozeni od prirodnih sila ili drustvenih subjekata, onda bi takvu situaciju smatrali
pasivnom bezbjednoscu, jer je ona zasticena angaZovanjem nekih trecih subjekata. U
savremenom drustvu, u vecini slucajeva, obi¢ni gradani su uzivaoci pasivne bezbjednosti
—sigurnosti. Dok se proces aktivne bezbjednosti — sigurnosti ostvaruje preko drzave i nje-
nih sistema ili/i medunarodnih sistema bezbjednosti.

Priroda i ¢ovjek su istovremeno izvor i predmet ugroZavanja i sigurnosti i ugrozenosti.
Stoga savremeno drustvo poznaje situacije sa zasticenim i nezasticenim dijelom prirode
i zasti¢enim i posebno zasti¢enim dijelom ljudi —ljudskog drustva. Mi se u radu ne bavimo
ugrozavanjem prirode i prirodom kao nosiocem ugroZavanja, ve¢ ¢ovjekom koji svojim
ponasanjem i djelanjem ugrozava druge ljude — pojedince, drustvene grupe, ljudske za-
jednice, organizacije i institucije drustva. Razumijevajuci ljudsko ponasanje u virtuelnom
prostoru, u kome je ljudski faktor ,najslabija karika sigurnosti u cyber (virtuelnom) pro-
storu”, pri ¢emu je 70% ukupne populacije u svijetu imalo pristup internetu do 2017,
psihologija na viSe nacina (,podizanje javne svijesti o rizicima cyber sigurnosti u cilju



Kriminalisticke teme - Godina XIX, Broj 5, 2019.

274 ‘ Elvira Ceki¢ - ULOGA PSIHOLOGIJE U UNAPREDENJU CYBER SIGURNOSTI

prilagodavanja percepcije ljudi i, posljedicno, njihovog ponasanja prema privatnosti“;
,razumijevanje uticaja cyber kriminala na ponasanje Zrtava u procesu viktimizacije” i dr.)
moZze utvrditi promjene u ponasanju na individualnom i kolektivnom nivou, pri ¢emu,
istrazujuéi ljudsku prirodu, ona ima klju¢nu ulogu u ublaZavanju tog rizika (Wederhold,
2014).

Psihologija je sloZzena nauka o ponasanju ljudi i drugih Zivih bica, koja otkriva i razumije
unutradnje razloge i spoljne poticaje, iz fizickog socijalnog i online okruZenja, na odredena
ponasanja. Nije nas zadatak da se u kontekstu obrade predmetnog konglomerata pro-
blema bavimo problemom definicije predmeta psihologije i njene klasifikacije, ali to
¢emo uciniti u mjeri u kojoj se ukazuje na ulogu i znacaj psihologije (korpusa psiholoskih
nauka) koja obuhvata ukupnu psihologiju ljudi. Pritom, treba imati u vidu da su oblasti
drustvenih i psiholoskih nauka neodvojivi, medusobno povezaniiproZetiida su u bliskom
odnosu sa prirodnim naukama, narocito sa prirodnim naukama koje se bave Zivom priro-
dom.

Ljudsko saznanje je tvorevina ljudskog uma i ljudskog djelanja, to znaci ljudske psihe i
ljudskog organizma u kome postoje organi neophodni za odgovarajuce opaZanje i per-
cepciju, promisljanje i zakljucivanje. Ustvari, to je ljudski mozak i Zivéani sistem.

U okviru psihologije postoji veliki broj psihologijskih grana i disciplina. Jedna od njih je i
Socijalna psihologija, za koju Zvonarevi¢ (1976) tvrdi da je to “grana psihologije koja pro-
ucava psiholoske aspekte pojava i socijalne aspekte psiholoskih pojava”.

U Psihologijskom rje¢niku na str. 449-450, se kaZe da je socijalna psihologija “grana ili
disciplina psihologije ... Kao opéi predmet socijalne psihologije odreduje se socijalna psi-
hologija Covjeka, njegov socijalni razvoj, socijalno ponasanje, drustveni Zivot ljudi ili uza-
jamno djelovanje ...”

U samom sredistu socijalne psihologije je pojava socijalnog uticaja, te se socijalna psiho-
logija definira kao znanstvena disciplina koja proucava kako stvarna ili zamisljena pri-
sutnost drugih ljudi uti¢e na nase misli, osje¢aje i ponasanje (bold. E. C.) (Allport, 1985;
Aronson et al., 2005).

Odredbe citirane definicije najbliZe i najpreciznije ukazuju na predmet socijalne psiholo-
gije, koja je od posebnog znacaja u ostvarivanjima ljudskog i drustvenog ponasanja, dje-
lanja i njihovim drustvenim interakcijama. Dakle, u sticanju i praktikovanju — primjeni
(sa)znanja pored ljudskih ¢ula kao organa i nagona neophodan je um. A izu¢avanje uma
se svodi na prouc¢avanje mozga (kao organa) i nervnog sistema i ponasanja u raznim siste-
mima i raznim situacijama. Sposobnosti (obdarenost, afinitet, itd.) uma su razliciti a izvori
razlika nepoznati, osim za jedan faktor koji nazivamo obrazovanje i vaspitanje ili kako ga
upravo naziva socijalna psihologija “socijalizacija” (Termiz, 2013).
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Prema tome, znacaj i uloga psihologije, odnosno socijalne psihologije se ogleda u formi-
ranju i razvoju licnosti individue (izgradnja socijalizovane licnosti) i formiranju drustveno
prihvatljivih modela ponasanja u procesima ljudskih i druStvenih interakcija i raznih
oblika i nacina drustvenih komunikacija, uklju€ujuci i online komunikacije, kao bitan ¢ini-
lac njihove personalne, ali i grupne, institucionalne i organizacijske sigurnosti kao brane
jednom od razvijenih savremenih oblika kriminala, kao Sto je cyber kriminal.

1. Definicija pojma sigurnost

Ne postoji univerzalno prihvaéena definicija cyber sigurnosti. Rije¢, pojam, termin cyber
sigurnost je sloZenica i ona se sastoji od pojma — termina “cyber” i “sigurnost”, pri ¢emu
je “cyber” prefiks i oznacava virtuelni prostor i odnosi se na elektronske komunikacione
mreZe i virtuelnu stvarnost (Oxford, 2014; Craigen et al., 2014). On je kao takav nastao
od pojma “kibernetika”, koji se odnosi na “polje kontrole i teorije komunikacije, bilo to
medu masinama ili Zivotinjama” (Wiener, 1948; Craigen et al., 2014). Kao virtuelni pro-
stor bio je namijenjen i osmisljen kao okruzenje za informacije” (Singer & Friedman,
2013), a ,,danas je prosirena procjena cyber prostora“. Tako, npr. Public Safety Canada
(2010) definise cyber prostor kao “elektronski svijet koji su stvarali medusobno povezane
mreZe informacijske tehnologije i informacije na tim mreZzama”. On , predstavlja globalno
dobro u kome ljudi zajedno razmjenjuju ideje, usluge i prijateljstvo” (ukoliko nije to dobro
zloupotrebljeno). “Cyber prostor nije statican, ve¢ je dinamican, evoluirajudi, viserazinski
ekosistem fizicke infrastrukture, softvera, propisa, ideja, inovacija i interakcija pod utica-
jem sve vece populacije saradnika, koji predstavlja spektar ljudskih namjera (Deibert &
Rohozinski, 2010).

Pojam sigurnost tesko je definirati u opStem smislu. Rasprave o sigurnosti, prema nekim
autorima ,,nuzno ukljucuju i nastoje razumjeti ko sekuritizira, o kojim pitanjima (prijet-
njama), za koga (referentni objekt), zasto, s kojim rezultatima i pod kojim uslovima (Bu-
zan, Waever i De Wilde, 1998). MoZe se govoriti o razli¢itim oblicima sigurnosti (ljudskih
osobina, fizicke sigurnosti, emocionalne sigurnosti, psiholoSke sigurnosti, sigurnosti
informacijskih sistema, itd). Znacenje termina sigurnosti je zasnovano na opazanju, mis-
lienju, znanju, osjecaju, vjerovanju, uvjerenju, sistemu vrijednosti, emocijama i personal-
noj perspektivi.

Imajuci u vidu polaznu, prethodno navedenu definiciju pojma sigurnosti, koja je vezana
za situaciju pojedinca i njegovu koncepciju sigurnosti (aktuelno i perspektivno odsustvo
licne ugroZenosti, kao osnov za izvedeni pojam cyber sigurnosti), zapazamo da se ni teo-
reti¢ari cyber sigurnosti nisu usaglasili, a time ni ponudili jednu, u osnovi, opSteprihvat-
ljivu definiciju.

Prema dostupnoj savremenoj literaturi prisutne su sljedece definicije cyber sigurnosti:

(1) “Cyber sigurnost uglavnom obuhvata odbrambene metode koje se koriste za otkri-
vanje i sprjeCavanje potencijalnih uljeza” (Kemmerer, 2003; Craigen et al., 2014);
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(2) “Cyber sigurnost podrazumijeva zastitu informatickih mreza i informacija koje iste
sadrZe od prodora i od zlonamjernog ostecenja” (Lewis, 2006; Craigen et al., 2014);

(3) “Cyber sigurnost ukljucuje smanjenje rizika od zlonamjernog napada na softwer,
kompjutere i mreze. To ukljucuje alate koji se koriste za otkrivanje pravila, zaustavljanje
virusa, blokiranje zlonamjernog pristupa, provodenje provjere autenti¢nosti, omoguca-
vanje Sifrovanih komunikacija, itd.” (Amoroso, 2006; Craigen et al., 2014);

(4) “Cyber sigurnost je skup instrumenata, politika, sigurnosnih koncepata, sigurnosnih
mjera, smjernica, pristupa upravljanja rizicima, radnji, obuke, najboljih praksi, osiguranja
tehnologija koje se mogu koristiti za zastitu od cyber okruZenja i organizacije i korisniko-
vih resursa” (ITU, 2009; Craigen et al., 2014);

(5) “Sposobnost zastite ili odbrane upotrebe cyber-prostora od cyber-napada” (CNSS,
2010; Craigen et al., 2014);

(6) “Tehnologija, procesi, prakse i mjere za odgovor i ublazavanje koje su dizajnirane da
zaStite mreZe, racunare, programe i podatke od napada, ostecenja ili neovlastenog pri-
stupa, kako bi se osigurala povjerljivost, integritet i dostupnost” (Public Safety Canada,
2014; Craigen et al., 2014);

(7) “Umijece osiguranja postojanja i kontinuiteta informacijskog drustva odredene na-
cije, garantirajudi i Stiteci, u virtuelnom prostoru, informacije, imovinu i kriticnu infras-
trukturu” (Canongia & Mandarino, 2014; Craigen et al., 2014);

(8) “Stanje zastite od kriminalne ili neovlastene upotrebe elektronskih podataka, ili
mjere poduzete da se to postigne” (Oxford University Press, 2014; Craigen et al., 2014);

(9) “Aktivnost ili proces, sposobnost ili stanje prema kojem su informacioni i komunika-
cioni sistem i informacije sadrzane u njemu zasti¢ene od i/ili zasti¢ene od osteéenja, ne-
ovlastene upotrebe ili modifikacije ili eksploatacije” (DHS, 2014; Craigen et al., 2014);

Iz citiranih definicija cyber sigurnosti uo¢avamo njihove bitne odredbe: zastite od krimi-
nalne ili neovlastene upotrebe podataka u procesu info-tehnologija u cyber prostoru,
¢ime se fakti¢ki aktuelno i/ili potencijalno subjekti — ljudi kao pojedinci, grupe, ljudske
zajednice i institucije ugroZeni i ¢ime se ugrozava njihov ljudski integritet, imovina i svo-
jina.

To zahtijeva da se kompjuterska sigurnost fokusira na osiguranje tehnologije — sistema i
komunikacijske infrastrukture, koja sadrzi podatke i programe. Bitna komponenta infor-
maciono — komunikacijskih tehnologija i sistema su ljudi, sigurnosno-bezbjednosna kul-
tura i bezbjednosna politika i ponasanje subjekata, Cije su bitne komponente svijest i vo-
lja u ¢emu, pored ostalog, psihologija, odnosno socijalna psihologija ima naglaseno zna-
¢ajnu ulogu.
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2. Cyber kriminal

Odredbe naslova teme zahtijevaju da odredenu paznju posvetimo cyber kriminalu. Cyber
kriminal se razlikuje od tradicionalnog ili klasi¢nog kriminala koji moze biti pocinjen na
jednom odredenom geografskom podrucju. Cyber kriminal ,se moZe pociniti na inter-
netu i Cesto nije jasno povezan sa geografskom lokacijom“ (Wall, 2017; Jahankhani et al.,
2014). Identifikaciju lokacije sa karakteristicnim elementima kriminala gotovo je nemo-
guce utvrditi u cyber kriminalu.

U slucaju cyber kriminala prostorna karakteristika napadaca se ne moze ili je teze istu
utvrditi, jer tzv. kompjuterski ili internet kriminal je “anti-prostorni”. Stoga i jeste zadatak
kriminologije razumijevanje motivacije kriminalaca analizom socijalnih karakteristika kri-
minalaca i njihovih prostornih lokacija. Pored kriminologije, u procesu razlikovanja sitnog
lopova od profesionalnog kriminalnog hakera znacajnu ulogu ima jasno utvrdena meto-
dologija, koja treba obezbijediti pouzdanu vezu sa kompjuterskom forenzikom i psiholo-
gijom, koja ¢e omoguciti otkrivanje i identifikaciju profila cyber kriminala i omoguditi ra-
zumijevanje njihovog ponasanja (Hemraj et al., 2012).

Prethodno navedenim se dovoljno jasno ukazuje na potrebu razlikovanja novih oblika od
klasicnog kriminala, krivicnih djela koja su usmjerena na IT i pocinjene putem IT (infor-
macionih tehnologija) kao Sto su npr. hakiranje, prevare putem interneta (Holt, T., &
Bossler, A., 2014; McGuire, M., & Dowling, 2013; Leukfeldt, 2017). Krivi¢na djela poci-
njena putem interneta, kao Sto su: hakovanje, kreiranje borneta, zarazivanje kompjutera
malwareom (zlonamjernim programima) su povezani sa tradicionalnim oblicima krimi-
nala, — krivicna djela prevare, prijetnje i uhodenja, a ponekad spadaju u obje kategorije
kriminala — klasi¢ni i cyber kriminal.

Nesumnjivo je naglasen znacaj cyber sigurnosti u savremenom drustvu u kojem tzv.
tehnic¢kim napadima i nedopustenim pristupima nosioci cyber kriminala dolaze do infor-
macija od kojih imaju veliku korist. Informacije o kadrovskim registrima, kreditnim infor-
macijama, poslovnim i drugim tajnama, Siframa, virtuelnom novcu, stanju na racunu, itd.
se prodaju, pa ¢ak i viSe od jednom. Kriminalno pribavljene informacije se mogu koristiti
za ucjenu i prodaju ukradenih informacija zrtvi (kao $to je to naprimjer slucaj u kriminalu
sa automobilima u klasi¢cnom kriminalu) (Tikkanen, 2017).

Osnovne metode u cyber kriminalu su ubjedivanje i manipulacija koja se koristi i u sprezi
s ubjedivanjem. Vjestinom ubjedivanja se obezbjeduje dobra volja pojedinca i njegova
spremnost da se pomogne. Dakle, ubjedivanje je usmjereno na emociju Zrtve. Manipula-
cija ima za cilj da preoblikuje percepcije druge osobe o neCemu, a njena svrha je da se ta
osoba drzi pod kontrolom (Hadnagy, Ch., & Ekman, P., 2014).

3. Cyber psihologija i ljudski faktori
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Pojam cyber psihologija su utvrdili istrazivaci sredinom 1990-ih godina koji su proucavali
online ponasanje. Imajudi u vidu ¢injenicu da strucnjaci iz oblasti informatike i psiholozi
»sve vise djeluju u oblasti interakcije pojedinca sa racunarom®, cyber psihologija je
postala znacajnije polje istrazivanja (Widman, 2018).

Cyber psihologija je subdisciplina psihologije, koja proucava psiholoske uticaje i implika-
cije kompjuterskih i online tehnologija, koje se odvijaju unutar virtuelnog, odnosno cyber
prostora putem koriStenja tehnologije (Attrill, 2016; Kaye, 2016; Widman, 2018).

Jedan od aspekata istraZivanja i nau¢nog proucavanja je uticaj online okruzenja na pona-
Sanje i aktivnosti pojedinaca, ljudskih zajednica, institucija i organizacija. Ta posredova-
nost u komunikaciji (koristenje interneta) doprinosi povecanju rizika u manifestacijama
raznih oblika devijantnih i kriminalnih ponasanja kao Sto su: uznemiravanje, seksualno
iskoristavanje, prevare, hakovanje, zarazu malware-om, itd. (Bryce, 2015).

Da bi razumjeli online viktimizaciju i njeno prisustvo u kriminalnom ponasanju neop-
hodno je poznavati bitne karakteristike online komunikacije a koje su vezane za pristup i
pristupacnost savremenim IT, uslugama i aplikacijama koje predstavljaju sastavni dio di-
gitalnog okruzenja. Poznavanje bitnih karakteristika online interakcije je znacajno zbog
njihovog uticaja na ponasanje subjekata — ljudi, a koji aktuelno i potencijalno mogu do-
prinijeti kriminalnom ponasanju i viktimizaciji. U osnovne karakteristike online komuni-
kacije mogu se svrstati: anonimnost, dezinhibicija, otkrivanje liénih informacija, hiper
intimnost, obmana, deindividualizacija, itd. (Bryce, 2015).

Nesumnjivo je da postoji visok nivo korelacije izmedu online informacije i offline okruze-
nja, u manifestaciji raznih oblika devijantnog i kriminalnog ponasanja i online ponasanja
koja izlaZzu pojedinca riziku od viktimizacije. U online komunikacijama pojedinci dijele
informacije koje se ti¢u njihovog identiteta, emocija, potreba, Zelja, namjera, aktivnosti,
ocekivanja, itd. Ta podjela znacajnih personalnih informacija sa drugim, najc¢esc¢e nepoz-
natim, u ovoj vrsti, visokorizi¢nih komunikacija se moze koristiti u svrhe uznemiravanja,
proganjanja, prevare, kompromitacije do hakiranja racunara u bankama. Dakle, takva po-
nasanja u online komunikacijama doprinose narusavanju i/ili ugrozavanju tzv. cyber si-
gurnosti.

Rezultati savremenih istrazivanja su, pored ostalog, utvrditi psiholosku ranjivost pojedi-
naca kao posljedicu niskog stepena samopouzdanja, socijalne anksioznosti, depresije, te
njihove socijalne situacije koju odlikuje haoti¢na porodi¢na situacija izazvana roditeljskim
sukobima, razvodom braka i sli¢no.

Polazeci od prethodno navedenog namece se logi¢no pitanje — a ko su to Zrtve cyber
kriminala, koji je to broj — kvalitet Zrtava i obim krivi¢nih djela cyber kriminala? Istrazivaci
cyber kriminala su otkrili postojanje znafajne povezanosti izmedu osobina li¢nosti
podlozne napadima ove vrste kriminala, kao i vezu izmedu podloZnosti napadima socijal-
nog inzZinjeringa i klju¢nih faktora licnosti. Socijalni inZinjering se smatra upotrebom
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manipulacije, uvjeravanja i utjecaja napadaca kako bi se dobile osjetljive informacije ili
kako bi se dobio pristup ograni¢enim podrucjima (Uebelacker and Quiel, 2014; Hadlin-
gton, 2017). Oni su predstavili teorijski okvir kojim ukazuju na direktnu povezanost
izmedu odredenih osobina li¢nosti (John and Srivastava, 1999; Hadlington, 2017) i osjet-
ljivosti na socijalni inZinjering. Autori ukazuju na to da pojedinci koji posjeduju osobine
kao Sto su: impulsivnost, ekstraverzija, otvorenost prema iskustvu i prihvatljivost su
podloZni napadima socijalnog inZinjeringa, dok su savjesnost, suglasnost, kriticki odnos
prema iskustvu i veca svijest o informatickoj sigurnosti znacajni mehanizmi cyber sigur-
nosti (McCormac, et al., 2016; Hadlington, 2017).

U istrazivanju ljudskog i drustvenog ponasanja jedna od osobina li¢nosti koja se tice si-
gurnosti informacija je impulsivnost koja se definise kao “potreba da se djeluje spontano
bez razmisljanja o djelovanju i njegovim posljedicama (Coutlee et al., 2014, Hadlington,
2017). IstraZivanja su pokazala da oni pojedinci koji imaju visi nivo impulsivnosti su izlo-
Zeni vecem riziku od onih sa niZim nivoom impulsivnosti (Coutlee et al., 2014; McCoul i
Haslam, 2001; Zuckerman i Kuhlman, 2000; Hadlington, 2017). Isto tako, konstatuje
Coutlee et al., (2014) da je impulsivnost osobina — komponenta velikog broja klini¢kih
stanja kao Sto su ADHD, grani¢ni poremecaji licnosti i poremecaj impulsivne kontrole.
Zavisnost od interneta se moZze uvrstiti u patoloske poremecaje (Griffiths, 1998. i 2000;
Young, 1998; Hadlington, 2017), ali je potrebno razlikovati zavisnost od interneta od zlo-
upotrebe interneta. Medutim, Stanton (2002) tvrdi “da je zloupotreba interneta na rad-
nom mjestu prirodni nastavak aktivnosti vezanih za ovisnost o internetu”. Ali je nesum-
njivo da zlupotreba interneta povecava moguénosti sigurnosti unutar organizacije (Pee
et al., 2008; Weatherbee, 2010; Hadlington, 2017) njegovo neeticko koristenje na rad-
nom mjestu doprinosi razvoju cyber kriminala koji ukljucuje aspekte intelektualnog vla-
snistva, distribuciju uvredljivog materijala i piraterije na internetu (Chen et al., 2008;
Hadlington, 2017).

U tom smislu obrazovanje o informacijskoj sigurnosti mora ukljuciti efikasne i pouzdane
identifikacije u elektronskim komunikacijama polazeci od individualne svijesti subjekata,
aspekata njihove li¢nosti i sigurnosno — bezbjednosne kulture. Tehnicki rizici u cyber si-
gurnosti se mogu odgovarajucim rjeSenjima umanijiti, ali ranjivost u ponasanju ostaje per-
manentno i trajno prisutan problem. Posredovane komunikacije uti¢u na individualna i
grupna ponasanja koja se mogu iskoristiti (zloupotrijebiti) od strane drugih za asocijalna
i/ili kriminalna ponas$anja. Stoga je posebna uloga i znacaj psihologije na razvijanju svijesti
o potencijalnim rizicima tzv. ranjivostima i formiranju i projektovanju prihvatljivih modela
socijalnog ponasanja koji uklju¢uju dovoljno pouzdane i djelotvorne bihevioralne mjere
u zastiti personalne privatne sigurnosti, ali i sigurnosti organizacije, institucije do online
okruzenja kome pripadaju.
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Zakljucak

Od postanka ljudskog drustva brojni su i raznovrsni oblici ugrozavanja sigurnosti — bez-
bjednosti drustva i drzave, a jedan od osnovnih oblika i nacina ugrozavanja je kriminalitet.
Kriminalitet se u savremenom drustvu, pored klasicnih oblika, manifestuje u novim i
savremenim oblicima. Savremeni oblik kriminaliteta je cyber kriminal u virtuelnom pro-
storu, koji je jedna od njegovih specifi¢nosti, ali i savremene IT (informacione tehnologije)
kao savremeno sredstvo njegovog (iz)vrSenja, Sto oteZzava proces identifikacije, kako nje-
govih nosilaca, tako i primarnih i tzv. sekundarnih Zrtava ovog oblika kriminala. Nesum-
njivo da je ljudski faktor najosjetljivija karika u sistemu sigurnosti — bezbjednosti u cyber
(virtuelnom) prostoru.

Psihologija i njene naucne discipline kao $to su: forenzi¢ka, penoloska, inZinjerijska, soci-
jalna psihologija, psihologija kriminaliteta, cyber psihologija, itd., u procesu istrazivanja,
Covjeka i njegove ljudske prirode, u primjeni stecenih naucnih saznanja u nauci i svim
sferama ljudskog i drustvenog Zivota imaju bitnu ulogu u prevenciji rizika i ublazavanja
posljedica viktimizacije. U tom smislu psihologija ima posebnu ulogu i znacaj u izgradiva-
nju li€nosti i formiranju pozitivnih osobina li¢nosti, razvijanju individualne i drustvene svi-
jesti o personalnim, grupnim i institucionalnim rizicima od cyber kriminala, potrebi odre-
denih (sa)znanja o elektronskim komunikacionim mrezama i komunikacijama u savreme-
nom drustvu, sigurnosno — bezbjednosnoj kulturi i formiranju i razvijanju drustveno pri-
hvatljivih modela ponasanja u online komunikacijama kao bitnim faktorima unapredenja
cyber sigurnosti u virtuelnom prostoru.
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